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 مقدمه-1

:هدف-1-1

و يـا شـبكه(هدف از انجام اين پروژه ايجاد سيستمي است كه بوسيله آن بتوان بر روي شبكه اينترنت

و) WAN يا LANهاي ديگر مانند و بـدون دخالـت عمل راي گيري شمارش را بصورت خودكـار

.دست انجام داد

و سرويس دهنده است كه راي دهندگان فقط سيستم مـشتري اين سيستم مشتمل بر دو قسمت مشتري

نين اين سيستم قادر به اخذ راي در مورد افراد، اشياء يا موضـوعات مختلـف خواهـدچهم. را مي بينند 

.بود

: نوشتهقواعد به كار رفته در اين-1-2

ا  ابهام برانگيز است از معادل انگليـسي آن اسـتفاده شـدهيدر اين نوشته هر جا كه احساس شده كلمه

.است

:مخاطبان اين نوشته-1-3

و مسئوليين راي گيري هـستند ايـن نوشـته بـراي. مخاطبان اين نوشته توسعه دهندگان، مديران سيستم

ل  و و كاربران عادي نوشته نشده زومي ندارد كه اين دسته از كاربران از اين نوشته با خبـر راي دهندگان

.شوند
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:محدوده پروژه-1-4

و استفاده تجـاري از آن مـد در حال حاظر توسعه اين پروژه به منظور اهداف تحقيقاتي انجام مي گيرد

و ممكـن اس ـ ت در نظر نيست، ولي استفاده از اين پروژه در دنياي واقعي نيز دور از انتظار نمـي باشـد

.آينده نزديك از آن در راي گيري هاي واقعي نيز استفاده شود

كه در آن اينترنت هر روز نقش بيـشتري در زنـدگي انـسانها(در دنياي به سرعت در حال توسعه امروز

شـهرهاي اينترنتـي، شـهروندان. گريزي از نهادهاي الكترونيكي اجتماعي وجود نداردهرا) پيدا مي كند 

و دولت  و همه لزوم ايجاد سيستم هـاي راي اينترنتي و نهادهاي سياسي مختلف، همه  هاي الكترونيك

.گيري الكترونيك را بيش از پيش مسجل مي كنند

:توضيحات كلي-2

:چشم انداز محصول-2-1

و ويرايش يا ويرايش هايي از آن قبلا توليد نشده اسـت شـكل. اين محصول يك محصول جديد است

:ول را نشان مي دهدزير نمايي كلي از محص

Voting 

System 

Voting 

Server 

Client Communication
Protocols 

Communication 

Handler 

Database Report 

System 

GUI Communication 

Handler 

Security Layer Security Level 

اجزاي مختلف سيستم راي گيري الكترونيك-0شكل
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:توابع محصول-2-2

):تشريح اين اعمال در بخشهاي بعد آمده است(محصول توليد شده بايد بتواند اعمال زير را انجام دهد

و تاييد هويت .كند) Authenticate(سرويس دهنده بتواند كاربر را شناسايي

.نرم افزار مشتري سرويس دهنده را تاييد هويت كند

.سرويس دهنده ليست اسامي نامزدها را به مشتري ارائه كند

و ارسال كند .كاربر راي خود را انتخاب

سرويس دهنده به نحوي مشتري را از راي خود آگاه كند كه راي دهنـده از اعمـال راي خـود اطمينـان

ال(حاصل كند )زامي نيستپياده سازي اين تابع

.آراي اخذ شده در پايگاه داده ثبت شود

.هر فرد نبايد بيش از يك بار راي بدهد

و پس از خاتمه آن .ارائه گزارش از آراي اخذ شده در طول راي گيري

.توانايي تنظيم سيستم براي راي گيري از كانديداي جديد

)3و2شكل(مي كنيددر ادامه نمودار جريان داده از سيستم ايجاد شده را مشاهده

Client 
 Voting Server ا012/.-

Report System 

 نماي كلي از سيستم راي گيري الكترونيك-1شكل
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:طبقه بندي كاربران-2-3

:كاربران سيستم به دو گروه عمده تقسيم مي شوند

اين دسته از كاربران افراد مختلف اجتماع را تـشكيل مـي دهنـد، ممكـن ): راي دهندگان(كاربران عادي

و يا افراد آموز  و كار آزموده و مبتدي باشـند است افراد تحصيل كرده در هـر حـال قـسمت.ش نديده

.عمده كاربران ما در اين گروه جاي دارند، به همين دليل بايد به اين گروه توجه خاصي شود

و گزارش گيري از سيستم را انجـام) Setup(افراد آموزش ديده اي هستند كه تنظيمات:مديران سيستم

.مي دهند

:محيط عملياتي-2-4

محدود) مثلا تنها سيستم عامل ويندوز(پلت فرم خاص) يا چند(ر مي تواند به يك نرم افزار سمت سرو

باشد ولي نرم افزار نوشته شده در سمت مشتري بايد بر روي اكثر پلت فرم هاي متداول موجـود قابـل 

و استفاده. اجرا باشد  همچنين نرم افزار سمت مشتري بايد با سيستم هاي موجود سازگاري داشته باشد

ن  همچنين نرم افـزار مـشتري بايـد تـا حـد. رم افزار مشتري نبايد به امكانات زيادي نياز داشته باشد از

).كمDownloadحجم(ممكن كوچك باشد

 ا012/.-

Client 
 وا:9 78ر5/

 ا:7?@ .7?<ده7

ABC DEراي اG 

 ا:7?@ .7?<ده7

ABC 7بI0.ا -JKL 

 نمودار جريان داده از سيستم راي گيري در سمت مشتري-2شكل
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و پياده سازي-2-5 :محدوديت طراحي

و SSLبه علت اهميت بحث امنيت در اين پروژه، نبايد از پروتكل هاي شـناخته شـده موجـود نظيـر

HTTPSا .ين پروژه استفاده شود در انجام

و نه به راي دهندگان حتما بايد به وسيله كليد خصوصي خود كه از مراكز توزيع كليد دريافت مي كنند

و احراز هويت شوند و رمز عبور شناسايي .وسيله اسم كاربري

و) Flash Memory يـا CD،Floppy Disk( كليد خصوصي بايد از طريق يك رسانه قابل حمل

.يق شبكه انتقال يابدنه از طر

نرم افزار سرور نبايد به نرم افزار نوشته شده سمت مشتري اعتماد كند، در صورت بروز هر گونه خطـا

و راي باطل شود .بايد ارتباط قطع

و 7RKS1Tت  018/ل

 ذG A/KEراء

7Cار>Xت

 ا012/.-

Voting 
Server

@L/018 راتY0:د 
و G?7ر  X<ارش

ABC DEراي اG 

 ا:7?@ .7?<ده7

ABC DEراي اG 

 نمودار جريان داده از سيستم راي گيري در سمت سرويس دهنده-3شكل
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:مستندات كاربران-2-6

و نرم افزار مشتري بايد شامل راهنمايي باشد كه كاربر در عرض يك يـا دو دقيقـه آن را مطالعـه كـرده

نرم افزار سرويس دهنده شامل مستندات كاملي بـراي اسـتفاده مـديران. قادر به استفاده از سيستم باشد 

و پيـاده سـازي موجـود. خواهد بود  و توسعه سيستم در آينده نيـز مـستندات طراحـي براي نگهداري

.خواهد بود

ها-2-7 و وابستگي :مفروضات

و كتابخانـه هـاي مـتن بـاز موجـود اسـتفاده كنـد نرم افزار . نهايي توليد شده مي تواند از نرم افزار ها

و متن باز براي توسعه استفاده كننـد، ولـي همچنين توسعه دهندگان مي توانند از هر گونه ابزار تجاري

ت هزينـه شـود نرم افزار نهايي نبايد به هر گونه محصول تجاري كه براي استفاده كننده منجر به پرداخ 

.وابستگي داشته باشد

و يا محصولي كه هزينه اي براي اسـتفاده كننـدگان در در صورت وابستگي محصول نهايي به يك ابزار

به عبارت ديگر محصول نهـايي بايـد. بر دارد بايد معادلي رايگان براي اين وابستگي وجود داشته باشد 

.نرم افزارهاي ديگر مورد استفاده قرار گيردبتواند به نحوي بدون پرداخت هزينه اضافي براي 

:نيازمندي هاي واسط هاي خارجي-3

:واسط كاربر-3-1

و سمت سرور تقسيم مي شود  واسط كاربر در اين پروژه به دو بخش سمت مشتري

و:واسط كاربر در سمت مشتري-3-1-1 واسط كاربر در سمت مشتري بايد در حد امكان سـاده باشـد

و اشكال گوناگون گيج شود نبايد كاربر با  را. نوشته ها، دكمه ها واسط سمت مشتري بايد امكانات زير

:در اختيار راي دهنده قرار دهد

و يا مقدار پـيش) كه در يك فايل قرار دارد(كاربر بايد بتواند محل كليد خصوصي خود را انتخاب كند

.فرض آن را تغيير دهد

.خاب كندكاربر بايد آراي خود را به راحتي انت

.واسط بايد ليست انتخاب شده را دوباره به كاربر نشان دهد تا او از انتخاب خود اطمينان حاصل كند

.كاربر بايد پس از ارسال راي خود از آخرين نتايج با خبر شود
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و يا از انجام اشتباهات همچنين واسط كاربر بايد اشتباهات كاربر را به گونه اي منطقي به او نشان دهد

را. لوگيري كندج براي مثال هنگامي كه كاربر امكان انتخاب يك گزينه را دارد، تنها بتواند يـك گزينـه

و هنگامي كه امكان انتخاب چند گزينه را دارد به او اجازه انتخاب چند گزينه داده شود .انتخاب كند

كـ) Wizard(همچنين توصيه مي شود مراحل انجام كار بصورت مرحله به مرحلـه اربر نـشان داده بـه

.شود

نكته مهم ديگر در مورد واسط كاربر در سمت مشتري اين است كه واسط بايد توانايي نشان دادن اسـم

و مشخصات ديگري از آنها را داشته باشد .نامزدها به همراه عكس آن ها

واسط كاربر در سمت سرويس دهنده بايـد بـه صـورت:واسط كاربر در سمت سرويس دهنده-3-1-2

و نه به صورت گرافيكي باشد خط در بسياري از سرويس دهنده هـا محـيط گرافيكـي وجـود( فرماني

و ). ندارد و تعيين مشخصات آن ها نظير نام، سوابق اين واسط بايد توانايي تعريف نامزدهاي انتخاباتي

شـ. عكس آن ها را فراهم كند  و همچنين واسط بايد گزارشات لازم از قبيـل تعـداد كـل آراي اخـذ ده

و قابل درك  و تعداد آراي اخذ شده توسط هر نامزد را به شكلي مناسب ) HTMLمـثلا فايـل(درصد

.در اختيار مديران قرار دهد

:واسط سخت افزاري-3-2

 مگـا 512و Pentium 4 با پردازنـدهPCحداقل سخت افزار مورد نياز در سمت سرور يك دستگاه

و(براي اتصال به شبكه بايت حافظه به علاوه سخت افزار لازم البته ممكن است. است...) كارت شبكه

ــدوز از ســخت افزارهــاي ديگــري اســتفاده شــود  ــر از وين ــرم هــايي غي ــين تمــام. در پلــت ف همچن

و توسـعه دهنـدگان ملـزم بـه پيـاده)Driver(گرداننده هاي لازم بايد توسط سيستم عامل فراهم شود

.سازي هيچ گونه گرداننده اي نمي باشند

 مگـا بايـت 128و Pentium III با پردازندهPCدر طرف مشتري نرم افزار بايد بر روي يك دستگاه

و سخت افزار لازم براي اتصال به شبكه قابل اجرا باشد .حافظه

:واسط نرم افزاري-3-3

ل قابـ. يا بيشتر نياز دارد 1,5ويرايش) JRE(در سمت سرور نرم افزار براي اجرا به محيط اجراي جاوا

و Windows, Linux, Mac OS بر روي بسياري از سيستم عامل ها از جملـه JREذكر است كه

Solarisقابل نصب است .
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MS هـاي DBMSهمچنين نرم افزار سمت سرور براي اجـرا بـه يكـي از SQL Server 2000 ،

MySql ،Oracle و ياHSQL DBنياز خواهد داشت .

. يا بيشتر اجرا شود1,4 ويرايش JREي در سمت مشتري نرم افزار بايد بر رو

:واسط ارتباتي-3-4

و سرويس دهنده به پروتكـل هـاي لايـه چهـارم نظيـر  نيـازي HTTPنرم افزار در دو سمت مشتري

نرم افزار براي اجرا به ). گر چه اين پروتكل تقريبا بوسيله همه سيستم عامل ها پشتيباني مي شود(ندارد

پ وب. نياز داردTCPروتكل پشتيباني سيستم عامل از همچنين براي مشاهده گزارشات به يك مرورگر

.نياز است

. استفاده مي كندX.509و كليدهايي با استاندارد AESنرم افزار براي رمزنگاري از روش

.همچنين خطوط ارتباطي بايد پهناي باند لازم براي اتصال هم زمان چندين مشتري را فراهم كنند

 سيستمديدگاه هاي-4

:سيستم از ديد راي دهنده-4-1

ها-4-1-1 و اولويت راي دهندگان مهمترين نقش را در سيستم بـازي مـي كننـد، از سـوي:توضيحات

و شايد حتـي آشـنايي لازم  ديگر عموم آنها افرادي هستند كه براي اجراي نقش خود آموزش نديده اند

گر. را با كامپيوتر را نيز ندارند و اولويت بالايي برخوردارندبه همين دليل اين .وه از كاربران از اهميت

:عكس العمل از ديدگاه راي دهنده به قرار زير است/دنباله عمل: عكس العمل/دنباله عمل-4-1-2

و محـل كليـد خـصوصي را از كـاربر�راي دهنده برنامه را شروع مي كند  برنامه شروع به كار كرده

.تقاضا مي كند

را كاربر محل كليد خصو  به ترتيب مراحل زيـر�مشخص مي كند) كه بصورت يك فايل است(صي

:انجام مي شود

 برنامه با سرويس دهنده ارتباط بر قرار مي كند

)تا مطمئن شود سرويس دهنده واقعي است(مشتري، سرويس دهنده را احراز هويت مي كند

م(سرويس دهنده، مشتري را احراز هويت مي كند )ي دهدتا ببيند چه كسي راي

 ليست اسامي نامزدها به برنامه مشتري ارسال مي شود

.ليست اسامي به راي دهنده نشان داده مي شود



16

 برنامه يك بار ديگـر نامزدهـاي انتخـاب�راي دهنده نامزدهاي مورد علاقه خود را انتخاب مي كند

و از او تاييد مي گيرد .شده را به كاربر نشان مي دهد

: مراحل زير به ترتيب انجام مي شود�زدهاي انتخابي را تاييد مي كند راي دهنده اسامي نام

 برنامه ليست انتخاب شده را به سرور مي فرستد

 سرور ليست دريافت شده را در پايگاه داده ثبت مي كند

و به سمت مشتري مي فرستد  سرور آماري از آخرين آراي انتخابي را از پايگاه داده گرفته

س  مت مشتري به راي دهنده نشان داده مي شودليست دريافتي در

 برنامه به كار خود پايان مي دهد�راي دهنده كليد خروج را فشار مي دهد

:جزئيات نيازمندي هاي تابعي براي نرم افزار مشتري در ادامه آمده است:نيازمندي هاي تابعي-4-1-3

 از نـوعي كـه در سيـستم Brows File Dialogواسط كاربر براي انتخاب كليد خصوصي بايد يـك

و فايل انتخاب شده را دريافت كند .عامل مربوطه متداول است به او نشان دهد

در صورتي كه فايل انتخاب شده، صحيح نبود بايد به او پيغام خطايي مبني بر اشتباه بودن انتخـاب وي

و به كاربر اجازه انتخاب مجدد داده شود .نشان داده شود

و قبل از ارسال آرا بايد بتواند از راي دادن انصراف بدهدكاربر در هر مرحله .از اجراي برنامه

و بدل شدن اسامي بايد از مراحل انجام كار با خبر شود و رد .كاربر در هنگام برقراري ارتباط

در صورتي كه در هنگام برقراري ارتباط مشكلي پيش آمد بايد اشكال به زباني ساده به كاربر نشان داده

.و به او شانس سعي مجدد داده شودشده

و از ادامـه كـار در صورتي كه احراز هويت سرور به درستي انجام نشد، بايد به كاربر اطلاع داده شـده

)خروج از برنامه(وي جلوگيري به عمل آيد

و در صـورتي كـه شكل برنامه بايد به شكلي باشد كه كاربر تعداد درستي از كانديداها را انتخاب كنـد

.داد نادرستي از كانديداها انتخاب شده بودند به كاربر اجازه ارسال راي داده نشودتع

و از او تاييـد گرفـت در ايـن. پس از انتخاب اسامي، بايد اين اسامي دوباره به كاربر نـشان داده شـده

.مرحله كاربر بايد بتواند راي خود را مجددا تغيير دهد

و دريافت آمار آرا، و درصد آنها به پس از ارسال راي  اين آمار بايد به شكل نمودار، به همراه تعداد آرا

.كاربر نشان داده شود

و براي انجام ايـن پس از خاتمه يك مرحله از راي دهي نيازي نيست كه كاربر بتواند مجددا راي بدهد

.كار مي تواند مجددا برنامه را اجرا كند
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:سيستم از ديدگاه مدير سيستم-4-2

و اولويت ها توض-4-2-1 استفاده مديران از سيستم به تعداد دفعات كمتري صورت مـي گيـرد،:يحات

و فني هستند  به همين دليل سادگي كـار بـا سيـستم. همچنين عموما مديران سيستم افرادي كار آزموده

.مديريت اولويت كمتري نسبت به سيستم مشتري دارد

برخوردار است ولي مراحل انجام كار در اين طرف گر چه سيستم از ديدگاه مدير از پيچيدگي بيشتري

.كمتر است

:دنباله عمل از ديدگاه مدير سيستم به قرار زير است:عكس العمل/دنباله عمل-4-2-2

 سرور شروع به كار مي كند�مدير دستور شروع سرور را مي دهد

 ذخيـره مـي HTML گزارش تهيه شده در يك فايـل�مدير فرمان گزارش گيري را صادر مي كند

.شود

:جزعيات نيازمندي هاي تابعي از ديد مدير سيستم به قرار زير است:نيازمندي هاي تابعي-4-2-3

و همه تنظيمات بوسيله فايل هاي متني در سمت سرويس دهنده نيازي به واسط كاربر گرافيكي نيست

و يكـي بـراي اسـامي براي انجام تنضيمات دوفايل مختلف، يكي براي تنظيمات سرور. انجام مي شود 

.نامزدها وجود دارد

و نام خانوادگي، توضيحي كوتـاه در فايل اسامي نامزدها، مدير بايد بتواند مشخصات نامزدها شامل نام

و عكس نامزدها را تعيين كند  همچنين تعداد نامزدهايي كه كاربر مي تواند انتخـاب كنـد. در مورد آنها

.نيز در اين فايل انتخاب مي شود

و محل كليـدهاي خـصوصي راي در  فايل تنظيمات سرور مدير بايد قادر به تعيين شماره پورت سرور

.دهندگان باشد

 مدير براي شروع به كار سرور فرماني را در خط فرمان تايپ مي كند

و اجـراي در صورتي كه در هنگام شروع به كار سرور اشكالي پيش آمد، بايد پيامي به كاربر داده شـده

.خاتمه يابدبرنامه 

و تا پايان اجرا به اين كار ادامه مي پس از شروع به كار، سرور منتظر ارتباطي از سوي مشتري مي شود

.دهد

در صورتي كه در حين اجراي سرور مشكلي پيش آمد، سرور نبايد به كار خود خاتمه دهد مگر اينكـه

.تي بدهداين مشكل باعث شود كه سرور نتواند به هيچ يك از مشتريان خدما
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 كـه HTMLبا اجراي اين فرمـان يـك فايـل. براي گزارش گيري از سيستم بايد فرماني موجود باشد

اين فرمان داراي يك آرگومان ورودي اسـت. شامل جدولي از آمار آراي داده شده است توليد مي شود

. كه محل فايل خروجي را تعيين ميكند

:نيازمندي هاي غير تابعي ديگر-5

:مندي هاي كارايينياز-5-1

قـادر بـه پاسـخ دهـي)3-2ذكر شده در قسمت(نرم افزار سرور بايد بر روي حداقل سخت افزار لازم

از10همزمان به حداقل  و( ثانيه باشد5 مشتري در زماني كمتر دقت شود كه تاخيرهاي ناشي از شـبكه

)عكس العمل كاربر نيز بايد به اين زمان اضافه شود

ه-5-2 :اي ايمنينيازمندي

آن) directory(نرم افزار سرور بايد قادر به اجرا در يك پوشه باشد بدون اينكه به فايل هاي خارج از

 توليد مي شود مي تواند خارج از ايـن پوشـه DBMSالبته فايل هايي كه توسط. دسترسي داشته باشد 

.قرار بگيرد

لا و اجازه نوشـتن روي هـيچ نرم افزار مشتري فقط بايد از فايل كليد خصوصي اطلاعات زم را بخواند

.قسمت از ديسك را ندارد

:نيازمندي هاي امنيتي-5-3

هر كاربر تا هنگامي كه احراز. همان طور كه قبلا نيز ذكر شد امنيت از مهمترين اهداف اين پروژه است

و مـشتري توسـط. هويت نشده اجازه انجام هيچ كاري را ندارد  كليـد احراز هويـت سـرويس دهنـده

و براي رمز نگـاري از اسـتاندارد X.509خصوصي آنها با فرمت   اسـتفاده مـي AES انجام مي گيرد

.تمام اطلاعات مبادله شده در حالت رمز شده انتقال مي يابد. شود

:ويژگي هاي كيفيت نرم افزار-5-4

اف. است) Correctness(پس از امنيت مهمترين خصيصه لازم براي نرم افزار صحت زار نبايـد در نرم

و شـمارش آرا خطـايي داشـته باشـد  ويژگـي مهـم ديگـر در دسـترس. هيچ يك از مراحل اخـذ راي

چون ساعات راي گيري محدود است، نرم افـزار بايـد در ايـن. نرم افزار است) Availability(بودن



19

اف. ساعات همواره در دسترس باشد زار خوب را همچنين نرم افزار بايد ديگر ويژگي هاي لازم يك نرم

.تا حد ممكن دارا باشد

:نيازمندي هاي ديگر-6

و بتوان زبان جديدي بـه آن اضـافه نرم افزار سمت مشتري بايد قابليت بين المللي شدن را داشته باشد

توجه شود كه نيازي نيست كه راي دهنده در زمان اجرا. كرد بدون اين كه به كامپايل مجدد نيازي باشد 

. را انجام دهد بلكه تغيير يا اضافه كردن زبان توسط مدير سيستم انجام مي شودبتواند چنين كاري
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: واژه نامه-1پيوست

 e-voting: گيري الكترونيكيرا

JRE:Java Runtime Environment 

AES:Advanced Encryption Standard-يك روش رمز نگاري به وسيله كليد نامتقارن است .

 Client:مشتري

 Server: دهندهسرويس

X.509:و اطلاعات ديگري از كـاربران و خصوصي يك فرمت استاندارد براي نگهداري كليد عمومي

.است
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:هاي تحليل مدل-2پيوست

ا.7S0ر 5/اي
B2Bg /578ر

@27:71C
B2Bg /578ر

ار:7ل ا:7?@
.7?<ده7

درG -h72را
78ر5/

7i در -jk A7l2
Aداد

 h/اYEا.@ ا.7S0ر

 7mK5ر

h@7:71C @2/اYEا.

B2Bg /578ر 

 h/اYEا.@ ا.7S0ر

@27:71C مBo 

 h/اYEا.@ ار:7ل .7م

BC 7مp.27:71@ اC 

 h/اYEا.@ درG -h72را

BC ا:7?@ ار:7ل 

 h/اYEا.@ G -jkرا

BC -h72را درG 

 h/اYEا.@ ا.7S0ر

BC -jk راG 

ت براي نرم افزار سرويس دهنده نمودار تغيير حال-4شكل
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 فصل دوم

و سطح مولّفـه نـرم افـزار ، واسط طراحي معماري

 راي گيري الكترونيكي
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و ساختار پيمانهطراحي معما)1 اي ري

 طراحي معماري

ايوساختارداده ها نشاندهنده  كه براي ايجاد سيستم كامپيوتري مورد نيـازمولفه هاي برنامه

.است مي باشد

معماري نهائي سيستم

و خصوصيات مولفه هاي سيستم ساختار

و روابط بين مولفه هاي معماري سيستم

. در طراحي معماري نشان داده مي شوند

 ام طراحي معماريجمراحل ان

و تراكنشها)1  نگاشت تبديلها

و با توجه به  هاي موجود نگاشت تبديلي DFD بر اساس آنچه در قسمت نحليل نيازها انجام شده

ر .ا مرحله به مرحله انجام مي دهيمو تراكنشي

ها)2  گزارش پيمانه

، گزارشي مختصر در  در اين مرحله براي هر يك از پيمانه هايي كه در مرحله قبل معرفي شده اند

و طريقه ارسال دا ، چگونگي ارتباط آنها ده ها توضيح مختـصري داده مورد آنچه در آنها انجام مي شود

.مي شود

و توضيح واسط هر پيمانه)3  تعريف

، كـه سرويـسهاي ارائـه شـده در اين  مرحله براي هر يك از پيمانه ها يك واسط طراحي مي شود

.وسط هر پيمانه را مشخص مي نمايدت
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و سراسري)4  ساختارهاي داده محلي

و پيامهاي ارسال شده در ايـن ، سراسري و فرمت استاندارد ساختارهاي داده اي محلي  قالب داده ها

.قسمت تعيين مي شود

 محدوديتهاي طراحي معماري)5

طراحـي يي كه اثر مهمـي بـر)  limitations or constraints( در اين قسمت همه محدوديتها

.سيستم دارند ذكر مي گردند

، بوجود آيند : اين محدوديتها مي توانند بوسيله هريك از عناصري كه در ادامه مي آيد

و نرم اف  زاري محيط سخت افزاري

) end-user( محيط كاربر نهايي

و اعتبار منابع  در دسترس بودن

 استاندارد) compliance( مطلوبيتها

 Interoperablity نيازهاي

 پروتكل/ نيازهاي واسط

و تجميع داده اي )Data repository and distribution( نيازهاي توزيع

 نيازهاي امنيتي

 محدوديتهاي حافظه يا گنجايش ديگر تجهيزات

 محدوديتهاي كارايي

 ارتباطات شبكه

)Verification & Validation( نيازهاي تست نرم افزار

 ديگر وسايل كيفيت آدرس دهي

. در مشخصه نيازها توصيف شده اند ديگر نيازهايي كه

و اصلاح)6  مجموعه بازنگريها

، كه در آن هر بار اصلاحات در طراحي قبلي انجام مـي ، يك فرآيند تكراري است  فرآيند طراحي

در. گيرد و طراحيهـا  هـاي stepبنابراين شايسته است براي اگـاهي از مراحـل مختلـف ان نمودارهـا

مختلف اورده شوند تا روند تكامل طراحي مشخص گـشته از بـروز خطاهـا در مراحـل بعـدي توليـد
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و اشكالات به صورت واضحتري ديده شوند همچنين باز نگري نهايي براي همخواني. جلوگيري گردد

.كليه قسمتهي طراحي امري لازم به نظر مي رسد 

هانپيما( برنامه اجزاء مراتبي سلسله ساختاراز است عبارت خود شكل ترين ســــادهدر معماري ،)ه

.مي گيرند قرار استفاده مورد اجزاء توسطكهه هايي داد ساختارو اجزاء اين ارتباط شيوة

و و مشتري را از هـم تفكيـك نمـود در ايجاد اين معماري بايد ابتدا معماريهاي نرم افزار سمت سرور

 DFDبراي اين منظور ابتدا بايد. ار را به تفكيك از هم نشان داد براين اساس معماري كلي دو نرم افز 

و مـشتري بـه شـكل هاي مجددي تنظيم نمود كه در آنها جريان داده در نرم افزار هاي سمت سـرور

و  و سپس از روي آن طبق مراحل هفـت گانـه نگاشـت تبـديل و منفك نشان داده شده باشند جداگانه

. تراكنش را انجام داد 
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ها)2  گزارش پيمانه

:در اين مرحله به گزارش آنچه در هر يك از پيمانه ها انجام مي شود مي پردازيم

 گيري الكترونيكي نرم افزار كارگزار راي

و تنظيمات اوليه  تنظيم ليست نامزدها

و در admin در اين پيمانه ليست نامزدها توسط ، از طريق واسـط پانـل كنتـرل تنظـيم  سرور

و احراز هويت نيـز در ايـن مرحلـه. پايگاه داده ذخيره مي گردد مواردي از قبيل الگوريتم رمز نگاري

بـه خـدمات تا زمانيكه اين مرحله انجام نـشود سـرور بـراي ارائـه. تعيين مي شود Adminتوسط 

.كاربران آماده نيست

 احراز هويت كاربر

و نتيجه براي كاربر فرستاده مي شود. در اين مرحله به احراز هويت كاربر پرداخته مي شود

، سـرور ارتبـاط را بـه صـورت. و هـويتش تاييـد نـشود چنانچه كاربر از عهده اين مرحله برنيايد

سه پيمانه جداگانه مسئول انجام اين اعمال هستند ،كه پيمانه فوق با احضار. قطع خواهد نمود يكطرفه

. آنها كار خود را انجام مي دهد 

 تمهيدات احراز هويت كاربر

، از  قبيل ارسـال در اين مرحله كليه اعمالي كه لازم است براي احراز هويت انجام شود

و ، رمز كردن با استفاده از كليد عمومي كاربر توصـيف كامـل ايـن. انجام مي پذيرد ... رشته تصادفي

.مرحله در بخش طراحي مولفه مي آيد 

 ارسال نتيجه احراز هويت كاربر

پيامي كه نشاندهنده تاييد يـا عـدم پس از آنكه احراز هويت انجام شد نتيجه در قالب

با استفاده از نتيجه اي كه اين مرحله بـه پيمانـه احـراز. تاييد هويت كاربر است به او ارسال مي گردد 
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، كـه در صـورت تاييـد ، تصميم گيري در مورد انتقال كنترل انجام مي شـود هويت كاربر مي فرستد

و در صـورت) برگرداندن نتيجه درست به پيمانه اصليبا( انتقال كنترل به مرحله اثبات هويت سرور 

در. عدم تاييد به مرحله عدم تاييد هويت كاربر منتقل مي شود نكته مهم اين است كه پيام ارسال شده

، تا نسخه هاي مختلف مشتري بتوانند از ايـن سـرور اسـتفاده  اين مرحله قالب استانداردي داشته باشد

( كنند  ) مشتري بتوند توسط هر كسي توليد گردد يعن نرم افزار. .

 عدم تاييد هويت كاربر

، ، كنترل به اين مرحله منتقل مي شود  چنانچه در مرحله قبل هويت كاربر تاييد نگردد

و كنتـرل كه در آن تنها كاري كه انجام مي شود اين است كه ارتباط به صورت يكطرفه قطع مي گـردد

اين مرحلـه كـه. به واسطه خروجي ارسا از اين مرحله به مرحله انتظار براي ارتباط كاربر باز مي گردد 

و بدين شكل معماري كلي به صورت. در معماري اوليه لحاظ نشده در قسمت اصلاح اضافه مي گردد 

. تغيير مي يابد5-3شكل

 اثبات هويت سرور

 آنچه در اين مرحله انجام مي شود دقيقا همان كار مرحله قبل است كه در جهت مخـالف صـورت

و از طريق. مي پذيرد البته اين بار در صورت عدم احراز هويت سرور ،يك مشكل تشخيص داده شده

 سرور پيغامي ارسال مي گـردد كـه نـشانگر بـروز مـشكل در تاييـد Adminصفحه پانل كنترل براي 

 اصلاح تنظيمات به شكلي صورت مي گيرد كه اين مشكل مرتفـع Adminو توسط. يت است صلاح

.شود

 تمهيدات اثبات هويت سرور

 در اين مرحله همچون آنچه در تمهيدات احراز هويت كـاربر انجـام شـد ولـي اينبـار بـر

رم. عكس انجم مي شود و ديگر عمليات در اين مرحله رمز گشايي رشته ز شده توسط كليد خصوصي

.صورت مي پذيرد

 دريافت نتيجه تاييد هويت
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و توسط سرور  در اين گذر نتيجه تاييد هويت در قلب پيامي از طرف كاربر فرستاده شده

ف اين نتيجه مستقيما به پيمانه بالا  يعني پيمانه اثبات هويت سرور فرستاده مي شود تا دريافت مي شود

. براساس اين نتيجه تصميم گيري در مورد انتقال كنترل صورت پذيرد

و بدل مي شود نيز از استاندارد مرحله قبلي تبعيت مي كند اين. قالب پيغامي كه در اين مرحله رد

. قالب در قسمت ساختمان داده هاي طراحي تشريح مي گردد 

 اعلام بروز اشكال هويت

، كنترل به اين قسمت منتقل مي شود كه  در صورتي كه اشكالي در تاييد هويت بروز كند

و نوع آن نشان داده مي شود Adminدر آن با واسط و بروز مشكل سپس انتقـال. ارتباط برقرار شده

. به مرحله انتظار براي كاربر جديد انجام مي شود كنترل

:چند نكته مهم در مورد اين طراحي وجود دارد

، معمولا به شكل و احراز هويت كاربر كه در دو پيمانه جداگانه تفكيك شده است اثبات هويت سرور

شو. منفك از هم انجام نمي شود  ند ويـا در قالـب اين دو مرحله يا به صورت همروند با هم انجام مي

و. يك پيمانه با هم تركيب خواهند شد  ما در طراحي موله اي ين دو پيمانه را در هم ادغام مـي كنـيم

:صورت كلي سلسله مراتب پيمانه ها را به شكل زير در مي آوريم

و اثبات هويت سرور  احراز هويت كاربر

و  اثبات هويت تمهيدات احراز

 ارسال نتيجه تاييد هويت

 دريافت نتيجه احراز هويت كاربر

 عدم تاييد هويت كاربر

 اعلام بروز اشكال هويت سرور

و گزارش عمليات صورت گرفته در انهـا اما در شكل عملياتي پيمانه ها تغيير ي حاصل نمي شود

.به همين صورتي كه در بالا ذكر شد خواهد بود
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و يا نا متقارن صورت گيـرد كـه اولـي در  احراز هويت مي تواند با استفاده از رمز نگاري كليد متقارن

د و و كارايي برنامه ندارد ومي در صورت نيـاز بـه مواردي كهامنيت راي گيري اهميتي به ندازه سرعت

و تنظيم شكل   در تنظيمـات اوليـه اي كـه Authenticationامنيت بالا مورد استفاده قرار مي گيرد

و احراز هويت را تعيين مي  Adminتوسط  صورت مي پذيرد انجام مي شود كه الگوريتم رمز نگاري

. كند

،  پس از اين مرحله قبل از ارسال از يك پيمانه ياد آوري مي كنيم كه كليه داده هاي ارسالي براي كاربر

رمز گذار عبور مي كنند كه براي تضمين امنيت سيستم همه داده ها را به صورت رمز شده ارسال مـي

و با استفاده از كليدي كه در مرحله احراز هويت سـاخته مـي. كند  اين رمز گذاري به صورت متقارن

، انجام مي شود  اي. شود و همچنين از ن پس داده هاي دريافت شده از طرف كاربر نيز رمز شده اسـت

و. براي رمز گشايي به اين پيمانه ارسال مي شود اين پيمانه به منظور جلـوگيري از ايجـاد پيچيـدگي

. آورده نشده است DFDابهام در 

و كليد sessionتشكيل ه همـان كليـدكsession ارتباطي با كاربر نيز در ان مرحله صورت مي گيرد

و تا پايان ارتباط با اين كاربر . ايجاد شده حفظ مي شود sessionرمز گذاري داده است

، كـه در آن مراحـل ايجـاد5-3معماري كلي نرم افزار در سطح بالا از اين پس به شكل  تغيير مي كند

session  لحاظ شده است ...و .

، كنترل به پيمانـه بـروز اشـكال در صورت بروز هر گونه اشكال در اين پيمانه و پيمنه هاي ديگر  ها

و و در sessionمنتقل مي شود و اعمال لازم در پيمانه بـروز اشـكال صـورت مـي گيـرد ،  ختم شده

و كنترل را به پيمانه انتظار براي كـاربر نهايت اين پيمانه، اشكال را براي صفحه پانل كنترل مي فرستد

، وامي گذارد  .جديد

ي گيريرا

 ارسال اسامي نامزدها

و ذخيـره شـده اسـت از پايگـاه داده  Admin اسامي نامزدها كه توسط تنظـيم شـده

و در قالب يك فايل  . به سمت كاربر ارسال مي شود XMLخوانده مي شود
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 دريافت نتيجه انتخاب نامزد

 نتيجه انجام راي گيري در قالب يك راي كه ساختار آن در قسمت بعد تشريح مي شود به

و راي را براي ثبت به پيمانه ثبت و سرور در اين پيمانه آنرا دريافت مي كند  سمت سرور فرستاده

. انتقال مي دهد

 ثبت نتيجه راي گيري

. در اين پيمانه نتيجه راي گيري از كاربر در پايگاه داده آرا ثبت مي شود
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 ارائه آمار

 پس از ثبت نتيجه را گيري كاربر ماري كه بـا لحـاظ ايـن راي بدسـت آمـده از

و هم براي صفحه و هم براي كاربر .پانل كنترل سرور ارسال مي شود پايگاه داده دريافت

و رفع اشكال  تنظيمات

 شبكه مـي توانـد از طريـق پانـل كنتـرل admin در صورت بروز هر گونه اشكال

و اشكال را بر طرف كند اين پيمنه كه به صورت همروند با پيمانه انتظار بـراي. تنظيمات را تغيير داده

و تداخل عملياتي با انها ندارد كا و راي گيري كاربر اجرا مي شود .ربر جديد

و دريافتي و رمز گشايي داده هاي ارسالي  رمز گذاري

، با استفاده از كليد نشـست ايجـاد session همانگونه كه گفتيم پس از ايجاد  جديد

و دريافتي در حين راي گيري از اين پيمانـه كـه در شده در مرحله احراز هويت  كليه داده هاي ارسالي

تنظـيم الگوريتمهـاي مـورد. نرم افزار است عبـور مـي كنـد) presentation(واقع لايه آماده سازي

. سرور انجام مي شود Adminاستفاده در اين پيمانه در ابتدا توسط 

و شكل كلي معمـاري از آنجا كه در حين طراحي تغييراتي در سا ختار سلسله مراتبي پيمانه ها داده شد

، شكل نهايي معماري سلسله نراتب پيمانـه اي مناسـب سيـستم  سرور بر اساس توضيحات تغير نمود

:پس از ايجاد تغييرات به صورت زير در مي آيد) سرور(كارگزار 

 سرور راي گيري الكترونيكي

و تنظيم  ات اوليه تنظيم ليست نامزدها

 انتظار براي كاربر جديد

 راي گيري كاربر

و سرور  احراز هويت كاربر

 تمهيدات احراز هويت

 ارسال نتيجه احراز هويت كاربر
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 دريافت نتيجه احراز هويت سرور

 عدم احراز هويت كاربر

 اعلام بروز اشكال هويت

 جديد براي كاربرsession ايجاد

 راي گيري

 ارسال اسامي نامزدها

 دريافت نتيجه راي گيري

 ثبت نتيجه راي

و گزارش  ارائه امار

 session خاتمه

و دريافتي و رمز گشايي داده هاي ارسالي  رمز گذاري

 بروز اشكال

و رفع اشكال  تنظيمات

 نرم افزار كاربر راي گيري الكترونيكي

، مناسب است كـه در طراحـي نـرم  براساس تغييراتي كه در طراحي معماري سرور داده شد

سـاختار. افزار مشتري نيز تغييرات لازم را لحاظ كنيم تا همگوني طراحي بين اين دو بـه وجـود آيـد

آم6-3سلسله مراتب پيمانه اي تغيير يافته طراحي نرم افزار مشتري به شكل  .د در خواهد

 مشتري راي گيري الكترونيكي

 برقراري ارتباط

و سرور  احراز هويت كاربر

 تمهيدات احراز هويت

 دريافت نتيجه احراز هويت كاربر

 ارسال نتيجه احراز هويت سرور

 عدم احراز هويت كاربر



37

 اعلام بروز اشكال هويت سرور

 session ايجاد

 فرايند راي گيري

 دريافت اسامي نامزدها

 انتخاب نامزدها

)راي(ي گيري ارسال نتيجه را

و خاتمه نشست  دريافت آمار آرا

و دريافتي و رمز گشايي داده هاي ارسالي  رمز نگاري

 بروز اشكال

 مشتري راي گيري الكترونيكي

و  اوليهNegotiationبرقراري ارتباط
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در در اي و ن پيمانه با در خواست كاربر تقاضاي برقراري ارتباط با سرور صورت مي گيرد

و سرور برقرار مي گردد TCPصورت پاسخ سرور يك ارتباط ضـمن برقـراري ارتبـاط. بين مشتري

و بدل مي شـود  و كارگزار رد و احراز هويت در بين مشتري . مذاكره اوليه در مورد قواعد رمز گذاري

به( و توسط مشتري تصديق مي شود يا ) عبارت بهتر توسط سرور ارسال اين قسمت ساختمان داده.

.خاص خود را مي خواهد كه هر دو طرف كدهاي مخصوص قرارداد شده براي هر الگوريتم را بدانند 

و سرور  احراز هويت كاربر

و در تعامل با كـاربر بـا در پيمانه احراز هويت ابتدا پيمانه تم هيدات فراخواني مي شود

و سرور هر دو احراز هويت مي شـوند  در. استفاده از كليد خصوصي كاربر الگـوريتم احـراز هويـت

پس از آن تابع دريافت نتيجه نتيجـه احـراز هويـت. مرحله قبل ضمن مذاكرات اوليه تعيين شده است 

ه هويت تاييد شده باشد يا نه مسير جريان برنامه تغييـر خواهـد بسته به اينك. كاربر را دريافت مي كند 

،. كرد و اگر تاييد نـشود ، كنترل به پيمانه ارسال نتيجه احراز هويت سرور چنانچه هويت تاييد شود

پيمانه عدم تاييد هويت اين نتيجـه را بـه اطـلاع كـارر مـي. به پيمانه عدم تاييد هويت منتقل مي شود 

و كا .ر را متوقف مي كند رساند

 اگرنتيجه احراز هويت سرور نيز مردود باشد كار به پيمانه بروز اشكال هويت سرور سپرده شده

، مسير اصلي برنامه به پيش.و ادامه كار متوقف مي شود تنها در صورتي كه هر دو تاييد هويت شوند

و نتايج دو پيمانه قبل به دست پيمانه ايجاد   نشست مي رسد تا با تركيب انها كليد نشست را به مي رود

. وجود آورده نشست را آغاز كند

پيمانـه هـايي كـه در قـسمت احـراز. جزئيات اين امور در قسمتهاي بعد مشخص خواهد شد

، ارسـال: هويت بكار گرفته مي شوند  ، دريافت نتيجه احراز هويت كاربر تمهيدات احراز هويت

و ايجـاد نتي ، اعـلام بـروز اشـكال هويـت سـرور ، عدم احراز هويت كـاربر جه احراز هويت سرور

session خواهند بود .

 فرآيند راي گيري

و  در قسمت فرايند راي گيري ابتدا تقاضاي ارسال اسامي نامزدها به سرور داده مي شود

، براي كاربر نمايش داده مـي شـود XMLنتيجه دريافتي آن كه فايل . حاوي مشخصات نامزدهاست

، سپس پيمانـه انتخـاب نامزدهـا اين فرايند با احضار پيمانه دريافت اسامي نامزدها صورت مي پذيرد
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، اسامي منتخبين خود را فراخواني مي شود كه طي آن نامزد از ليست اسامي كه پيش روي او قرار دارد

و توسـط پيمانـه. انتخاب مي كند  اين نتيجه در يك قالب مشخص به نام راي سـازماندهي مـي شـود

. اين راي بدست آمده به سمت سرور ارسال مي شود) راي( ارسال نتيجه راي گيري 

و خاتمه نشست  دريافت آمار آرا

م ، نتيجه انتخابات با لحاظ رايـي كـه تـازه پس از آنكه عمليات راي گيري خاتمه ي يابد

.و با تاييد كاربر كار خاتمه مي پذيرد. ريخته شده براي كاربر نشان داده مي شود

و دريافتي و رمز گشايي داده هاي ارسالي  رمز نگاري

، كليه و انتقـالات داده اي كـه همانگونه كه در گزارش سرور نيز توضيح داده شد نقـل

و رمز گشايي  ، اين رمز نگاري ف به صورت رمز شده خواهد بود پس از ايجاد نشست انجام مي شود

. در لايه اي جداگانه په در اينجا بهصورت يك پيمانه ارائه شده انجام مي شود 

 بروز اشكال

هر مرحله كنترل با ارسال كدي كه نـشان دهنـده نـوع اشـكال در صورت بروز اشكال در

و اين پيمانه با نوع اشكال را به اطلاع كاربر مي رساند  .است به اين پيمانه منتقل شده

 تعريف واسط هر پيمانه

:در اين مرحله به تعريف واسطهاي پيمانه ها مي پردازيم

interface evoting_server  
 {

candidates � candidate_list_configuration (); 
 algorithms � initial_configuration(); 
 new_user  � waiting_for_new_user(); 
 user_voting( new_user  , algorithms , candidates); 
 problem_occur(prblm_code); 
 configure_managemnt(); 
 }
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interface  user_voting( new_user , algorithms , candidates  ) 
 {

session_key   � authentication( new_user , server , algorithms) ; 
 result         � voting( new_user , session_key , candidates ); 
 (*  this result is not vote , it is a message that show voting succed  or 
not. *) 
 represent-statistics(session_key , new_user , server , //votes_DB ); 
 session_end(session_key); 
 cryptotext    � cryptography(job, algorithms, plaintext ); 
 }

interface    authentication( new_user , server , algorithms ) 
 {

result � authenticatian_alg( algorithms, new_user, server); 
 send_result( result) ; 
 sar     � server_authentication_result_reseive(); 
 user_authentication_problem( result); 
 server_authentication_problem( sar ); 
 session_key  � session_maker(result,sar); 
 }

interface      voting( new_user , session_key , candidates ) 
 {

res   � send_condidates_list( candidates); 
 (*  res  show that module execute correct   *) 
 vote   � reseive_voting_result(res); 
 register_vote( vote ) ;  
 }

interface  evoting_client() 
 {

algorithms      � connect(server); 
 session_key      � authentication( client , server, algorithms ); 
 voting(server , client  , session_key); 
 statistic_receive( server . session_key); 
 end_session(server , session_key); 
 problem_occur( prblm_code); 
 cryptotext          � cryptography(job , algorithms , plaintext); 
 }

interface authentication(client , server , algorithms) 
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{
atn_res � authentication_alg(algorithms, client , server); 

 rac       � receive_authentication_result(); 
 send_server_authentication_result(atn_res); 
 client_auth_failed( rac ); 
 server_auth_failed( atn_res ); 
 session_key  � session_maker( rac , atn_res ); 
 }

interface voting(servr , client , session_key) 
 {

candidate_list � receive_candidate_information(server, session_key); 
 vote                � voter(candidate_list); 
 send_result( server , vote); 
 }

:ها توضيحات واسط)3

 در واسط مولفه نخست كه نشاندهنده صورت كلي سرويسهايي است كه در نرم افـزار سـرور راي

، شكل كلي عملياتي كه بايد صورت گيرد نشان داده شده است . گيري ارائه مي شود

ب تنهـا صـورت اين قالـ. البته اعمالي كه نشان داده شده به شكل ترتيبي پشت سر هم اجرا نمي شوند

.شكل اجراي اين فرايند ها در طراحي سطح مولفه مشخص مي شود. كلي انها را نشان مي دهد

، ، كه نتيجه انجام آن به صورت يك ليست از نامزدها بازگردانده مي شود  مولفه تنظيم ليست نامزد ها

با. نخستين مولفه اين واسط است و نوع سر adminتنظيمات اوليه كه در تعامل ور صورت مي گيرد

و در قالــب ســاختار داده اي  و احــراز هويــت در آن مــشخص مــي گــردد الگوريتمهــاي رمزنگــاري

algorithms عمل ديگري است كه انجام مي گيرد ، ديگـر مولفـه انتظـار بـراي. بازگردانده مي شود

.انتظار را آغاز مي كند كاربر جديد است كه هربار پس از راه اندازي يك كاربر براي كاربر جديد 

اما اصلي ترين مولفه اين قسمت مولفه راي گيري كِاربر اسـت كـه از انچـه در مولفـه هـاي قبلـي بـاز

و مشخـصات كـاربر جديـد. گردانده شده استفاده مي كند  ، مشخـصات الگوريتمهـا ليـست نامزدهـا

. وروديهاي آشكار اين مرحله هستند 

interface evoting_server 
{

candidates � candidate_list_configuration (); 
 algorithms � initial_configuration(); 
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new_user  � waiting_for_new_user(); 
 user_voting( new_user  , algorithms , candidates); 
 problem_occur(prblm_code); 
 configure_managemnt(); 
 }
و مديريت تنظيمات هـستند كـه هريـك در موقـع مقتـضي  دو مولفه ديگر مولفه هاي بروز اشكال

با. استفاده مي شوند و ، كه مشخصات كلي خطا را نشان مي دهد ورودي مولفه بروز خطا كدي است

. مي كند handleاستفاده از آن اين مولفه خطا را 

 ديگري كه مجموعه اي از سرويسهاي كلي را ارائه مي كنـد از بين مولفه هاي واسط اصلي تنها مولفه

، مولفه راي گيري كاربر است واسط آن همانگونـه كـه.و براساس معماري نياز به تشريح واسط دارد

، پنج سرويس كلي را ارائه مي دهد  .مي بينيد

interface  user_voting( new_user , algorithms , candidates  ) 
 {

session_key   � authentication( new_user , server , algorithms) ; 
 result         � voting( new_user , session_key , candidates ); 
 (*  this result is not vote , it is a message that show voting succed  or not. 
*) 
 represent-statistics( session_key,new_user , server , 
//votes_DB ); 
 session_end( session_key); 
 cryptotext    � cryptography( job , algorithms, plaintext ); 
 }

: اين سرويسها عبارتند از

و نتيجـه را و سرور رسيدگي مي كنـد ، كه با استفاده از الگوريتمها به احراز هويت كاربر احراز هويت

. در صورت توفيق به صورت كليد نشست به مولفه هاي بعدي تحويل مي دهد 

و ليـست كانديـ ، كليد نشـست داها راي گيـري از راي گيري ،كه با استفاده از مشخصات كاربر جديد

و نتيجه را كه نشان از توفيق يا عدم توفيـق در انجـام  و راي را ثبت نموده كاربر را به انجام مي رساند

.كار است به ما نشان مي دهد كه در تعيين قسمت بعدي كار ضروري است 

و ارسال اين نتـايج و استخراج نتايج از آن و سـرور ارائه آمار كه با دسترسي به پايگاه داده  بـه كـاربر

. نمودن نتايج قبلي ارسال مي شود updateبراي
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نكته اين كه چون در اين مورد. مولفه ختم نشست كه عمليات مربوط به ختم نشست را انجام مي دهد

.و مورد قبلي ارتباط با كاربر نياز است به كليد نشست نياز داريم 

، كه متني را به همراه الگوريتم رم و نوع عملي كه بايد انجام شود رمزنگاري رمز نگـاري يـا(ز نگاري

و نتيجه را كه متن رمز شده يا از رمز در آمده است تحويل مي دهد) رمز گشايي  .دريافت مي كند

و راي گيري نيز واسط ارائه شده است . از بين اين ها براي دو سرويس احراز هويت

ت دقيقا به همان صورتي است كه در سـاختار پيمانـه اي تـشريح واسط ارائه شده براي احراز هوي

و احتمـالا و تعديل زيادي دارد تـا بتوانـد عمليـاتي شـود ، اما اين ساختار هنوز نياز به جرح شده بود

و  و همروندي خواهند داشت تا بتواند احراز هويـت امـن را بـراي كـاربر سرويسهاي آن با هم تداخل

.سرور پديد آورد 

( در اينجا مي بينيد شش سرويس است كه عبارتند از تمهيدات احراز هويت در قالـب مولفـه آنچه

authentication_alg (كه با استفاده از الگوريتمهاي رمز نگاري احراز هويت طرف مقابل را انجام

و نتيجه را در قالب  ،. برمي گرداند resultداده  كه در ضمن ان اين نتيجه براي كاربر فرستاده مي شود

و در مرحله بعد نتيجه احراز هويت كاربر نـيم كليـد كـارر را نيم كليد پيشنهادي سرور ارسال مي شود

و در مولفـه. برمي گرداند  دو مولفه بروز خطا براي پوشش خطاهاي احتمالي در نظر گرفته شده است

و به عنو  ، كليد نشست تهيه مي شود ، كـه اخر با استفاده از دو نيم كليد ان نتيجه باز گردانده مي شـود

.باز گردانده مي شود) براي كل مولفه احراز هويت( همين نتيجه در كل نيز 

interface    authentication( new_user , server , algorithms ) 
 {

result � authenticatian_alg( algorithms, new_user, server); 
 send_result( result) ; 
 sar � server_authentication_result_reseive(); 
 user_authentication_problem( result); 

server_authentication_problem( sar ); 
 session_key  � session_maker(result,sar); 
 }

و نتيجـه آن ، ارسال ليست كانديداها به كـاربر در واسط انجام راي گيري نيز سه عمل كلي وجود دارد

دريافت نتيجه انجـام راي گيـري از نـرم افـزار. كه نشان از موفقيت يا عدم موفقيت در كار مولفه دارد 

و ثبت اين راي در پايگه داده آراء  .مشتري

interface      voting( new_user , session_key , candidates ) 
 {
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res   � send_condidates_list( candidates); 
 (*  res  show that module execute correct   *) 
 vote   � reseive_voting_result(res); 
 register_vote( vote ) ;  
 }

يك واسط كلي كه سرويسهاي لازمبراي نرم افزار را مشخص. اما در مورد واسطهاي نرم افزار مشتري

. كه هفت سرويس كلي را نشان مي دهد. مي كند 

interface  evoting_client() 
 {

algorithms � connect(server); 
و بـا انجـام مـذاكرات اوليـه بـا سـرور مشخـصات اين سرويس ترتيب اتصال با سـرور را مـي دهـد 

و رمز نگاري را بر مي گرداند . الگوريتمهاي مورد استفاده در احراز هويت

session_key      � authentication( client , server, algorithms ); 
و وظي  فه تعامل با آن مولفه را در احـراز كار كرد اين مولفه همانند مولفه مشابه در نرم افزار سرور است

.هويت طرفين بر عهده دارد 

voting(server , client  , session_key); 
و سرور  و در تعامل دو طرفه با كاربر اين مولفه نيز كار اصلي راي گيري از كاربر را به انجام مي رساند

و نتيجه را به سرور ارسال مي كند كار راي گيري را انجام . داده

statistic_receive( server . session_key); 
. در مولفه دريافت آمار آراء در تعامل با سرور نتيجه راي گيري تا اين لحظه از سرور دريافت مي شود 

end_session(server , session_key); 
.كار هاي مربوط به ختم ارتباط در اينجا انجام مي شود 

problem_occur( prblm_code); 
و تفسير كدها براي  اين تابع نيز مشابه تابع همنام در سرور است ولي تنظيمات متفاوتي خواهند داشت

م .شتري متفاوت خواهد بود نرم افزار

cryptotext          � cryptography(job , algorithms , plaintext); 
و همان اعمال را در طرف كاربر انجام مي دهد  .اين مولفه دقيقا با مولفه طرف سرور يكسان است

}
و توضيح واسط احراز هويت كاربر نيز مشابه احراز هويت سور است تنهـا تفـاوت در ترتيـب ارسـال

و در ديگري در گام سوم انجام مي شود  ، كه در يكي در گام دوم .دريافت نتايج احراز هويت است

interface authentication(client , server , algorithms) 
 {
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atn_res � authentication_alg(algorithms, client , server); 
 rac       � receive_authentication_result(); 
 send_server_authentication_result(atn_res); 
 client_auth_failed( rac ); 
 server_auth_failed( atn_res ); 
 session_key  � session_maker( rac , atn_res ); 
 }
كاري كه در مولفه راي گيري انجام مي شود بيش از اين نيست كه ليست كانديدا ها از سرور دريافـت

و  و در تعامل با او انتخاب صـورت مـي گيـرد ، به او نشان داده مي شود و از طريق واسط كاربر شده

.برگردانده شده به طرف سرور ارسال مي شود) vote(نتيجه كه در قالب راي 

interface voting(servr , client , session_key) 
 {

candidate_list � receive_candidate_information(server, session_key); 
 vote                � voter(candidate_list); 
 send_result( server , vote); 
 }

ها)4 و سراسري ساختمان داده ي محلي

)نامزد انتخاباتي(ليست مشخصات كانديدا ها

يك فايل نمونه از ليست مشخصات نامزدها در ادامه آمـده. است XMLساختار فايل اسامي بصورت

:است

<?xml version="1.0"?> 
<candidate-list> 

<candidate> 
<id>1</id> 
<name> 

<first>firstName1</first> 
<middle>middleName1</middle> 
<last>lastName1</last> 

</name> 
<title>First Candidate Title</title> 
<home-page>http://candidate1.homepage.chiz</home-

page> 
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<picture>/pictures/candidate1.png</picture> 
<comment>This is CANDIDATE1 comment</comment> 

</candidate> 
<!-- LIST OF OTHER CANDIDATES HERE --> 

</candidate-list> 

)مشخصات الگوريتمهاي مورد استفاده( تنظيمات

و  در اين قسمت همانگونه كه از اسمش پيداست مشخـصات الگوريتمهـاي رمـز نگـاري

، در اين ساختار با استفاده از كدهاي استاندارد براي الگوريتمهـا نـوع احراز هويت نشان داده مي شود

.آنها مشخص مي شود 

 مشخصات سرور

// This is a comment 
server.port=2222 
server.ip=127.0.0.1 
db.ip=127.0.0.1 
db.username=sa 
db.passwd=secrete 
db.catalog=evoting 
db.driver=the.driver.class.Name 
// End Of Setting! 

 ساختمان داده هاي برقراري ارتباط

 راي دهنده
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CREATE TABLE USERS( 
 id integer  IDENTITY (1, 1) NOT NULL, 
 firstname char(30) NOT NULL, 
 lastname char(30) NOT NULL, 
 publickey binary NOT NULL, 
 PRIMARY KEY(id) 
); 
 

 ساختمان داده هاي پيمانه احراز هويت

و خصوصي  كليد عمومي

و خصوصي دو عدد باينري بيتي هستند كه توسط نـرم) 2048يا(1024 كليدهاي عمومي

، توليد مي شوند  ، RSAالگوريتم معمول براي استفاد از اين رمز گذاري. افزار هاي توليد كليد  است

و تنها فقط بوسـيله متن رمز شده توسط يكي از اين كليدها ،فقط. كه در آن دو كليد مكمل هم هستند

و كليدهاي خصوصي نزد خـود. كليد ديگر باز مي شود تنها كليدهاي عمومي در دسترس افراد هستند

. در اينجا ما از اين رمز نگاري براي احراز هويت اشخاص استفاده مـي كنـيم. افراد نگهداري مي شود 

البتـه. به گشودن ان پيام خواهد بـود زيرا با ارسال پيام رمز شده با كليد عمومي تنها خود شخص قادر

و براي احراز هويت وتعيين كليد نشست ازآن اسـتفاده مـي  به دليل كندي اين رمز نگاري تنها در آغاز

. كه مخفيانه با استفاده از كليد عمومي طرف مقابل ارسال مي شود(و پس از تعيين كليد نشست. شود 

شو) .د رمز گذاري به صورت متقارن انجام مي

 نتيجه احراز هويت
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<?xml version="1.0"?> 
<authentication-result> 

<result> 
<message-id>1</message-id> 
<authenticator> 

<type> server </type> 
<ip> 127.0.0.1</ip> 
<port>2738</port> 
<public-key>110010…11</public-key> 

</authenticator> 
<authenticated> 

<type> client </type> 
<ip> 127.0.0.1</ip> 
<port>1092</port> 
<public-key>000111010111…1</public-key> 

</authenticated> 

<a_result> succed </a_result> 
<r-session-key>10011101001110…110</r-session-key> 
<crypto-final-session-key>not-recognized<crypto- final-

session-key> 
<accept-session-key>not-recognized</accept-session-key>                                                      
<comment></comment> 

</result> 
</authentication-result> 

 كليد نشست

و 1024 يك عدد باينري  بيتي است كه در فرايند احراز هويت با توافق طرفين تعيين مي شـود

اين. از آن پس در كليه مرسولات بين دو طرف به عنوان كليد متقارن براي رمزنگاري استفاده مي شود

. مقابل ارسال مي شود كليد روي خط به صورت رمز نگاري شده با استفاده از كليد عمومي طرف

 راي

 ساختار راي متشكل از
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CREATE TABLE VOTES( 
 userid integer NOT NULL, 
 candidateid integer NOT NULL, 
 PRIMARY KEY(userid, candidateid), 
 FOREIGN KEY(userid) REFRENCES USERS.id 
); 

 گزارش

<?xml version="1.0"?> 
<candidate-list> 

<candidate> 
<id>1</id> 
<name> 

<first>firstName1</first> 
<middle>middleName1</middle> 
<last>lastName1</last> 

</name> 
<title>First Candidate Title</title> 
<home-page>http://candidate1.homepage.chiz</home-

page> 
<picture>/pictures/candidate1.png</picture> 
<comment>This is CANDIDATE1 comment</comment> 
<votes-number>1001</votes-number> 

</candidate> 
<!-- LIST OF OTHER CANDIDATES HERE --> 

</candidate-list> 

 كد خطا

را16 كد خطا شامل يك ساختار داده اي است كه با استفاده از چهـار عـدد  بيتـي دو مشخـصه

را) category(نشان مي دهد عدد اول دسته بندي و عدد دوم نوع ان خطـا خطا را مشخص مي كند

و عدد چهارم كدي است. نشان مي دهد   كه مقـصدي عدد سوم محل مقوع خطا را مشخص مي سازد

اين اعداد توسط مولفه بـروز خطـا. را كه گزارش وقوع خطا به انجا بايد ارسال شود را نشان مي دهد

و پيام خطا به محل مربوطه ارسال مي شوند  . تفسير
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 محدوديت هاي طراحي معماري)5

و اصلاحاتباز)6  نگريها

و طراحي سطح مولفه)5  تعريف مولفه اي پيمانه ها

.ابتدا به تعريف مولفه هاي نرم افزار سرور راي گيري الكترونيكي مي پردازيم

، در مولفه سرور عملياتي را كـه بايـد با توجه به ديد عملياتي كه از ابتداي طراحي آنرا دنبال نموده ايم

، به صورت زير خواهيم داشت   مولفـه ابتدا تنظيم ليست نامزدها چنانكه در توضيحات اين. انجام شود

با. جداگانه خواهد امد انجام مي شود سـپس.ِ سرور صـورت مـي گيـرد adminاين كار در تعامل

و مديريت. مي شود setتنظيمات اوليه نيز توسط مولفه تنظيمات اوليه  در نهايت دو مولفه راي گيري

.تنظيمات همروند با هم آغاز مي شوند 

component evoting_server  
 {

candidates � candidate_list_configuration (); 
 algorithms   � initial_configuration(); 
 finish          � true ; 
 par_begin(  voter_handler( algorithms , candidates ) ,  
configure_managemnt()  );                        
 }

:در مولفه راي گيري كاربر دو عمل عمده وجود دارد

. انتظار براي كاربر جديد

.راي گيري كاربر

finish و  يك آرگومان بولين است كف توسط مولفه مديريت تنظيمات مي تواند تغييـر داده شـود

true تا هنگاميكه اين آرگومـان. شدن آن به معناي اتمام ساعت راي گيري استfalse كـار ،  اسـت

handle و هنگاميكـه. نمودن راي دهندگان انجام مي گيرد اين مولفه منتظر كـاربر جديـد مـي مانـد

، كار راي گيري از او را در يك   جداگانه بـه مولفـه راي گيـري threadكاربري ارتباط برقرار مي كند

و خود در انتظار براي ورود كاربران جديد بـاقي مـي مانـد توضـيح اينكـه آرگومـان. كاربر مي سپارد
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finish چون از طرف دو فرآيند همروند مورد استفاده قرار مي گيرد بايد دستيابي به آن در حريمهـاي 

.انحصار متقابل باشد

component voter_handler( algorithms , candidates ) 
 {

while( finish ≠ true ) 
 {

while( new_user  � waiting_for_new_user() = null ) ;
(* do-nothing *) 

 user_voting( new_user  , algorithms , candidates); 
 }

}
 كه داراي توابعي براي انتظار براي درخواست ارتباط مي باشد كمك مي كند كـه TCP ماهيت ارتباط

. پياده سازي كنيمTCPت را براحتي با استفاده از يك ارتباط اين قسم

component  waiting_for_new_user() : new_user 
 {

(* with tcp connection functions we can  easy implement this component 
*) 
 }

مي جداگانه بوسيله مولفه اي كه Thread راي گيري از كاربر در يك  توصيف آن در زير آمده انجام

و. ابتدا بوسيله مولفه احراز هويت احراز هويت انجام مي گيرد. شود ، ارائـه آمـار سـپس راي گيـري

، مسئله به مولفه رخداد. ختم نشست انجام مي شود  چنانچه در هريك از اين مراحل اشكالي پيش آيد

.خطا ارجاع مي شود 

component  user_voting( new_user , algorithms , candidates  ) 
 {

try{ 
 

session_key   � authentication( new_user , server , algorithms) ; 
 

result         � voting( new_user , session_key , candidates ); 
 represent-statistics( new_user , server , //votes_DB ); 
 session_end(); 
 }

catch{ 
 problem_occur(code); 
 }
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}

 ...در مولفه احراز هويت

component    authentication( new_user , server , algorithms ) 
 {

result � authenticatian_alg( algorithms, new_user, server); 
 send_result( result) ; 
 sar � server_authentication_result_reseive(); 
 user_authentication_problem( result); 

server_authentication_problem( sar ); 
 session_key  � session_maker(result,sar); 
 }

component   authenticatian_alg( algorithms, new_user, server): result 
 {

}
component   send_result( result) {} 

 component server_authentication_result_reseive() : sar{} 
 component   user_authentication_problem( result){} 
 component server_authentication_problem( sar ){} 
 component session_maker(result,sar): session_key {} 

 مولفه راي گيري 

 درون مولفه راي گيري كارها به اين صورت انجام ميشود كه ابتدا ليست كانديداها بـه سـمت مـشتري

شد. فرستاده ميشود ، تابع بروز اشكال اجرا خوهد .در صورت بروز اشكال

ن ، براي دريافت نتيجه صـبر گيـري منتظـر مـي شـود سپس چنانچه از. تيجه موفقيت آميز باشد پـس

و در صورتي كه خرابي در آن بوجود نيامده باشد آنرا  دريافت نتيجه راي را مورد سنجش قرار مي دهد

، يكي آنكه. به ثبت مي رساند  اما در صورتي كه خرابي وجود داشته باشد دو راهكار در پيش روست

د  و در اخل مولفه دريافت راي تا ماداميكه راي درست دريافت نشده تلاش چندين بـار صـورت گيـرد

و كـاربر بـاز  ، ارتباط را قطع ديگر اينكه كار به مولفه بروز اشكال سپرده شود تابا اطلاع دادن به كاربر

با. براي راي ريزي تلاش كند  ، كه و نتايج خاصي دارد يد با بررسي آنها هريك از راهكارها محدوديتها

. راهكار بهتر انتخاي شود 

component      voting( new_user , session_key , candidates ) 
 {

try{   
 res   � send_condidates_list( candidates); 
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(*  res  show that module execute correct   *) 
 if ( res = succed ) 
 {

vote   � reseive_voting_result(res); 
 if( vote is validate ) 
 {

register_vote( vote ) ;  
 }

else 
 {

code  =  vote_not_validate ; 
 problem_occue(code); 
 }

}
else 

 {
code  = send_condidate_list_not_succed_ ; 

 problem_occue(code); 
 }

}
cach 

 {
problem_occue(code); 

 }
}

 مولفه رمز نگاري

و سپس كار algorithmsدر مولفه رمزنگاري ابتدا با بررسي آرگومان  راه ادامه كار مشخص مي شود

در هـر يـك. شكل كلي مولفه به صورت زير خواهد بود. رمز نگاري يا رمز گشايي صورت مي گيرد

.قرار مي گيرد ها يك الگوريتم كه نوع آن مشخص شده براي كار مورد استفاده caseاز 

Job كه نوع كار ، ي است . را مشخص مي نمايد) رمزنگاري يا رمز گشايي( متعير بولين

component   cryptography( job , algorithms ,  plaintext  ): cryptotext 
 {

if( job = encode) 
 {

switch to algorithms   : 
 {

case  it is RSA   
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begin 
 cryptotext = RSA( plaintext); 

end 
 case  it is   cypher_text_mode_AES  
 begin 
 cryptotext = cypher_text_mode_AES( plaintext); 

end 
 ….  
 case  it is   DES   
 begin 
 cryptotext = DES( plaintext); 
 end 
 }

}
else   (* job = decode  *) 

 {
switch to algorithms   : 

 {
case  it is RSA   

 begin 
 cryptotext = de_RSA( plaintext); 

end 
 case  it is   cypher_text_mode_EAS  
 begin 
 cryptotext = de_cypher_text_mode_AES ( plaintext); 

end 
 ….  
 case  it is   DES   
 begin 
 cryptotext = de_DES( plaintext); 

end 
 }

}
}

component   send_condidates_list( candidates):res 
 {

}
component  reseive_voting_result(res):vote 

 {
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}
component register_vote( vote )  

 {
}

component   represent-statistics( new_user , server , //votes_DB ) 
 {

}
component   session_end() 

 {
}

component  configure_management() 
 {

}
component  problem_occur(prblm_code) 

 {
switch to prblm_code   : 

 {
case  it is problem_27_0_6_2  

 begin 
 (*  dosomething *) 
 end 

….  
 case  it is   problem22_7_4_0   
 begin 
 (*  dosomething *) 
 end 
 }

}
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 فصل سوم

و طراحـيـ تحليهـا مختلف قـسمتينمودارها ويل

ها مشخصهيبرخ
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 STDنمودار
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 فصل چهارم

 امنيت در

 ونيكيگيري الكتر راي

"An observer of voting technology once remarked :`If you think technology 
can solve our voting problems, then you don't understand the problems and 
you don't understand the technology.' " 
 Dr. Rebecca Mercuri , Oct 2002 [1] 
 

را" ، يـا مـشكل راي گيـري اگر تصور مي كنيد كه تكنولوژي مي تواند مشكل راي گيري را حل كنـد

و يا تكنولوژي را نفهميده ايد  )1(".درنيافته ايد
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 مقدمه)1

و طراحي سيستم راي گيري الكترونيكي پرداختيم د. در فصلهاي گذشته به تحليل ر از آنجا كه امنيـت

را. سيـستم قلمـداد مـي شـود اينسيستم راي گيري الكترونيكي يكي از مهمترين مسائل در فـصلي

.جداگانه به اين موضوع اختصاص داده ايم 

، در بحث امنيت سيستم راي گيري الكترونيكي به دليل آنكه با مباحث مختلفي روبـرو مـي شـويم

، مطرح مي شوند موارد بسياري كه هر كدام بحثهاي مربوط به خو  از.د را به دنبال دارند مـواردي كـه

و بنيادهاي فكري راي گيـري را مطـرح مـي  و جامعه شناسي مربوط مي شوند سويي به علوم سياسي

و از سويي ديگر مباحث مربوط به امنيت شبكه ها  ، و از اين نظر موارد امنيتي را تعيين مي نمايند كنند

همچنين مواردي از قبيل تـراكنش هـاي مربـوط بـه. ري را در بر دارندو امنيت در سيستمهاي كامپيوت 

، كه مربوط به شاخه هاي ديگري از علوم كامپيوتر اسـت  و مشكلات هماهنگي سيستمها انتقال داده ها

و  . اهميت مي يابند)2( بودن آن  safety criticalنيز در اينجا به دليل اهميت سيستم

ا .ين سيستم از چند موضع نشات مي گيرند در كل مشكلات امنيتي

، اشـكالات ذاتـي اسـت كـه در ذات راي گيـري نهفتـه اسـت مـشكل. نخستين دليل بروز مشكلات

، بلكه بـه  و اشكالات نمي شود آنجاست كه به كار گيري سيستم اينترنتي نه تنها موجب رفع اين موانع

.تشديد آنها منجر مي گردد 

، وجـود دومين دسته اشكالات اشك الاتي هستند كه در ذات بستري كه سيستم بر روي آن كار مي كنـد

و تنها راه حل براي غلبـه بـر آنهـا ايجـاد  ، اين اشكالات هرگز از طريق برنامه قابل ترفيع نيستند دارند

در. بستري جديد است كه فاقد مشكلات كنوني باشد  البته ناگفته نماند كه برخـي اشـكالات موجـود

و رفع اشكالات آن قابل ترفيع هستند بستر سيس .تم با بهبود طراحي

دسته اي ديگر ناشي از مشكلاتي است كه در مولفه هاي استفاده شده در پيـاده سـازي سيـستم وجـود

و يا در تلفيق آنها با يكديگر بروز مي كنند  . داشته

ترونيكـي بـه شـكل خـاص دسته اي ديگر از اشكالات اشكالاتي هستند كه براي سيستم راي گيري الك

و پياده سازي آن مي شود كه با انجام بخشي از اين. بروز مي كنند  اشكالات مربوط به طراحي سيستم
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و تلاش در جهت بهبود دادن طراحي سيستم قابل رفع هستندآ و تستهاي مختلف و بخشي. زمايشات

. توانند كاملا رفع شوند ديگر هم به دليل شرايط خاص سيستم راي گيري الكترونيكي هرگز نمي

و كارائي آن از اهميـت بـالايي برخـوردار و صحت ، امنيت سيستم راي گيري الكترونيكي بايد دانست

و كانون توجهات. است  بروز اشكالات جزئي در اين سيستم مي تواند به بحرانهاي عميقي تبديل گردد

 در Serveه محققين آزمايش كننده نرم افـزار اين مسئله در توصيه نامه اي كه از طرف گرو.قرار گيرد 

(امريكا تهيه شده به كرات مورد تاكيد قرار گرفته است ي راي گيري آنهم در ابعاد وسيعي)3. مسئله

ي بسيار مهمي است كه وارد شدن خدشه  و رياست جمهوري مسئله چون راي گيري انتخابات مجلس

، در اساس نظام دموكراتيك خدشه وار .د مي كند به آن

بررسـي تاريخچـه. راي گيري يكي از مهمترين ضروريات يـك سيـستم سياسـي دموكراتيـك اسـت

.دموكراسي در اين زمينه مي تواند در جهت شكل گيري ادامه بحث سودمند باشد 

و دموكراسي)2 و فلسفي راي گيري )4( زمينه تاريخي

"Many forms of Government have been tried, and will be tried in this world 
of sin and woe. No one pretends that democracy is perfect or all-Wise.  
Indeed, it has been said that democracy is the worst form of Government 
except all those others that have been tried from time to time." 
 Winston Churchill, Nov 1947 
 

، ما دموكراسي نمايندگان انتخابي داريم بدان معني كه شهروندان با انتخاب. در دموكراسي هاي امروز

، بر خويش حكومت مي كنند  دموكراسي. نمايندگاني كه تصميم گيري براي آنها را بر عهده مي گيرند

، از تغييـرات تا آنچـه اينـك بـدان رسـيده)5( باستاني خويش در آتن يونان-از مبدا تاريخي  اسـت

تعداد افرادي كه واجد شرايط صلاحيت براي انتخـاب در يـك دموكراسـي. شگرفي عبور كرده است 

و به همين دليل دموكراسي نمي توانـد بـه شـكل. مدرن هستند بسيار بيشتر از افراد آتن تاريخي است 

و استفاده) حكومت مستقيم مردم بر مردم( اصلي نـه تنهـا كـشورهاي. شود آن در دول جديد ارائه

، بلكه اقشار بسيار بيشتري از مـردم اجـازه راي  مدرن بسيار وسيعتر از شهرهاي يونان باستاني شده اند

، جمع آوري آراء افراد در هر بحث براي يك موضوع ديگر ممكن نيست. يافته اند  .نتيجتا



67

و بـه همـين دليـل مـا از دموكراسـي. نمي توان در هر زمينه اي از همه افراد راي گيري به عمل آورد

در هر حال مفـاهيم. روي آورده ايم) نمايندگان( به دموكراسي غير مستقيم) مردم بر مردم( مستقيم

 ، ، سـاخته"اساسي كه  دموكراسي را بهتر از همه انواع ديگر حكومت مورد آزمون قرار گرفته كرده اند

از.ه اند، كماكان دست نخورده باقي ماند". است و واژه دموكراسي در اصل يك لغت يونـاني اسـت

 يا حكومت گري گرفته شده"اوتوريته" به معني"kriatus"و"مردم" به معني"demos"دو قسمت 

بنـابراين. است) government by the people(و مفهوما به معني حكومت بوسيله مردم.است

، حـال اگـر نـه بـه شـكل در دموكراسي اين مردم هستند كه تصمي  م گيرنده اصلي براي حكومت انـد

، از طريق نمايندگان منتخب خود كه آنها را برگزيده اند . مستقيم

، راي گيري در سيستمهاي دموكراتيك از اصلي ترين اركان تعيين كننـده  با توجه به آنچه در بالا آمد

و و چنانچه در آن خدشه اي ، خدشه كلي بـه ماهيـت نظـام براي حكومت مردم برمردم است ارد شود

و(بنابراين همگان. دموكراتيك وارد آمده است  حتي آنهايي كه هيچ سر رشته اي از موضوعات امنيت

) سيستمهاي كامپيوتري ندارند  حق دارند كه نسبت به درسـتي كـاركرد چنـين سيـستمي از خـويش.

و درستي كاركرد آن را زير سوال ببر . ند حساسيت بروز دهند

 مشكلات ذاتي موجود در هر نوع راي گيري)3

و محرمانگي  عدم امكان تامين همزمان بازبيني راي

و تناقضات موجـود در آن بـروز مـي بخشي از مشكلات راي گيري به دليل ماهيت سيستم راي گيري

ا. نمايد  ، ولا همگـان براي مثال بدان دليل كه بحث در دست گيري قدرت در انتخابات مطرح مي شود

و هرگز انتظار ندارند كسي بداند رايي كه آنها به صندوق انداختـه  انتظار دارند كه راي آنها مخفي بماند

از طرفي به دليل حساسيت موضوع مردم علاقه دارند كه از اين مورد اطمينان يابنـد. اند چه بوده است 

و در نتايج نها اين مورد دوم نيازمند. يي موثر بوده است كه راي آنها هرگز مورد دستكاري قرار نگرفته

و از تاثير آن در نتايج مطمـئن شـود  در. آن است كه هر فرد خود مميزي راي خويش را بر عهده گيرد

، شناسايي آنها امري محـرز ضمن به دليل آنكه بايد از راي ريزي چند باره افراد جلوگيري به عمل آيد

ست كه سه مورد اخير هنگامي كه در كنار هم بررسي شوند به يك ناگفته پيدا.و غير قابل حذف است 

و هرگز برآوردن هر سه آنها همزمان ميسر نخواهد شد  در اين مورد سـعي. تناقض منجر خواهند شد
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ي سيستمهاي راي گيري بر آن است كه تا آنجا كه مي توانند سيستم را بـه شـكلي در آورنـد كـه همه

و حداقل براي راي دهندگان راضي كننده باشد تمامي موارد فوق تا حدود  )6.(زيادي تامين گردد

و فروش راي  خريد

و فـروش راي ، مـشكل خريـد دومين مشكلي كه در هر سيستم راي گيريي امكان بروز آن وجود دارد

و ماهيت آن اين مشكل به شكل حـادتري. است  اما در سيستم راي گيري الكترونيكي به دليل خواص

م .ي گردد مطرح

، اما در عرصه راي گيـري اينترنتـي بـه شـكل خـاص" فروش آراء مسئله اي در همه راي گيريهاست

 ، ، به شـكل اتوماتيـك و فروش راي مي تواند ، زيرا اين خريد نگراني جدي در اين زمينه وجود دارد

)7(".در سطح گسترده اي صورت پذيرد 

ي سيستممشكلات ناشي از بستر انتخاب شده برا)4

، ، سـخت افـزار  اين مشكلات كه شامل مشكلات موجود در بخشهاي نرم افزارهاي بـستر سيـستم

، و ورم ها ، ويروسها و Spoofingشبكه ، در پيوسـت DoSو حمله فردي در ميان راه مي باشـد

ي دو به تفصيل توضيح داده شده اند  م افـزاري آنچه در آنجا آمده گرچـه صـرفا در مـورد نـر. شماره

ي نـرم افزارهـايي serveخاصي چون ، اما مشكلات طرح شده عمومـا گريبـانگير همـه  نگاشته شده

در هر صـورت آنچـه در ايـن پيوسـت. است كه بخواهند در راي گيري الكترونيكي بكار گرفته شوند

و بسياري از جزئيات در آن ناديده  ي اين بخش است  گرفتـه آمده صرفا خلاصه اي از مشكلات عمده

در. شده اند ، روشهاي ديگري نيز وجود دارد كه پرداختن به آنها به جز حملات مذكور در اين بخش

.اين مقال نمي گنجد 

 مشكلات ناشي از اشكالات در طراحي)5

و امنيت آنرا با خطر مواجه مي ي راي گيري الكترونيكي بروز مي كند بخشي از مشكلاتي كه در زمينه

خ  ف به چنانكه با رويكـرد. اطر وجود مشكلات در طراحي سيستم راي گيري الكترونيكي است سازد

، مـشكلات  و قائل شدن اهميت فراوان براي اين مسئله طراحـي صـورت نگرفتـه باشـد امنيت گرايي

اگر چه بخش فراواني از مشكلات آنگونه كـه گفتـيم بـه. بسياري براي ايمني آن وجود خواهد داشت 

ن  ، اما در دليل طراحي ا امن بستري كه اين نرم افزار بر روي آن مستقر خواهد شد غير قابل رفع هستند
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، آنـرا در ، تا آنجا كه ممكن اسـت ي حملات ممكن عليه سيستم ، با لحاظ دامنه طراحي سيستم بايد

. برابر اين حملات ايمن نماييم 

ا و راههاي مورد نظر بـراي در اين زمينه مشكلات پروژه راي گيري الكترونيكي حاضر ز لحاظ امنيتي

.رفع آنها از طريق طراحي مناسب تر در بخشي جداگانه بررسي خواهد شد

 دلايل مخالفين توسعه سيستم راي گيري الكترونيكي

ي مقاله اي است كه متخصصين امنيتـي بـراي2 چنانچه پيوست ف خلاصه  اين مقاله را بررسي كنيد

و آنها را بخشي از وزارت دفاع ام ريكا كه مسئول توسعه پروژه راي گيري الكترونيكي است فرستاده اند

، از اين كار بر حذر داشـته انـد Serveكه مصمم به استفاده از نرم افزار  . در انتخاباتهاي آتي بوده اند

و نرم افزار ي اين نرم افزار ي راي گيري بوسيله و از ادامه هاي مـشابه گويا درخواست آنان موثر افتاده

.در انتخاباتهاي مهم جلو گيري به عمل آمده است 

اين پروژه از لحاظ امنيتي چنان آسيب پذير است كه بـه كـار. دلايل اين مخالفان كاملا مشخص است

 ، ي حساسي مانند انتخابات مي تواند آسيب هاي مهلك به بنياد نهادهاي دموكراتيك گيري آن در زمينه

و مشر . وعيت سياسي منتخبين وارد سازد اعتماد عمومي

.... 

 دلايل موافقين توسعه سيستم راي گيري الكترونيكي)6

، مزايـاي آن نيـز ي راي گيري الكترونيكي وجود دارد و مشكلاتي كه در زمينه  با وجود همهي موانع

، گرچه دلايلي كه دولت ايلند در وصف سودمنديهاي اين پروژه ذكر مي ، قابل چشم پوشي نيست  كند

و نتوانـسته در برابر دلايل مخالفان طرح آن چنان نيست كه رغبتي در استفاده از اين طـرح ايجـاد كنـد

( اهميت وجود آنرا با دلايل مستحكم بيان دارد  ، اينهاست. استفاده: دلايلي كه در آنجا ارائه مي شود

و در  ، و فاقد آراي باطله است ، نتايج آن دقيقتر و از آن آسانتر  ضمن سرعت شـمارش افـزايش يافتـه

(سيستم راي گيري مدرنيزه مي شود .8( (

اما با توجه به اينكه ايجاد يك سيستم ايمن راي گيري الكترونيكي قدم نخست در راه حركت به سـوي

edemocrasy ي يكي از بنيادي ترين نيازها براي و وجود آن تامين كننده و دولت الكترونيكي است

و از آنجا كه حل مشكلات امنيتي اين پروژه مـي توانـد در پـي ايجاد نها دهاي مدني الكترونيكي است

و راه  و نرم افزارهاي لازم براي وصول به دولت الكترونيكـي مـوثر باشـد ي اجزاء ريزي ايمن تر بقيه

و از آنجا كه پرداختن به آن مي تواند روندي را نشان دهد كه شـكل خاصـي   از پيش رو را نشان دهد
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، چگونـه مـي توانـد ، همانند ساير تراكنشها صورت پذيرنـد تراكنشها كه نمي توانند به صورت عادي

و با وجـود  و تلاش براي حل مشكلات آن نيازي است مهم ي اين پروژه ، از نظر من ادامه انجام شود

خ  و از نتايجي كه در صورت موفقيت در پي ي مخالفت ها نمي توان انرا واگذاشت واهـد داشـت همه

.درگذشت

 نيازهاي كلي يك سيستم راي گيري الكترونيكي)7

.... 

و منتخبي از مقاله اي ديگر آمده است ، يك مقاله ايـن سـه بـه همـراه. در پيوست اين مقاله يك طرح

، در مجموع راهنماهاي مناسبي براي رسيدن بـه دركـي  و مĤخذي كه در هر يك معرفي شده اند منابع

و اهميت اين موضوع براي كساني كه علاقـه منـد صحيح تر در مور  د امنيت در راي گيري الكترونيكي

.گيري بيشتر آن هستند خواهد بودبه پي

 نتيجه گيري)8

... 
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ها پيوست



72

پيشنهادي به دولـت ايرلنـد بـراي راي گيـري) proposal( ترجمه طرح اوليه)1

.الكترونيكي كه به بررسي نكاتي چند از موارد حساس امنيتي مي پردازد 

 تحليل موارد حساس ايمني: راي گيري الكترونيكي

م ، و انجام راي گيري الكترونيكي و محاسبات موضوع تنظيم ( ستلزم تركيبي يگانه از مهندسي تكنيكها

،)ها همويدگي ، كه محدوديتهاي خاصي را بر سيـستم و مشكلات اجتماعيي است ، به همراه مسائل

، تحميل مي كنند و شمارش آراء با استفاده از كامپيوتر مساله آسيب پذيري كلي. در راي گيري مخفي

مي) accuracy(، صحت)privacy( نسبت به محرمانگي  ، مطرح و امنيت در فرآيند راي گيري ،

.شود

و اتوماسيون ، ، آغاز به تغيير تمام يا بخشي از سيستم راي گيري خود و ديگر كشورهاي اروپايي ايرلند

و. آن با استفاده از كامپيوتر نموده اند  ، با وجـود همـه مـشكلات تكنولـوژي به نظر مي رسد كه اروپا

، تهديـد اجتم ، افـزايش تهديـد راي فروشـي و نظـارت ، از جمله عدم امكان رسـيدگي اعي جدي

و خطر حمله  ، جهش خـود را بـه سـوي گـسترش DoSاستراق نتيجه ، كه در مورد آن وجود دارد

. آغاز كرده است) در عين دارا بودن اين مشكلات( تكنولوژي راي گيري الكترونيكي

، انواع مختلفي از  كارهاي قبليي كـه در ايـن سيستمهاي راي گيري الكترونيكي مشغول به كار هستند

، منجر به معرفي چند نوع سيستم راي گيري شده كه هنوز مورد استفاده انـد هـر. زمينه صورت گرفته

، دارند  و جامعيت لازم است  يك از اين سيستمها نياز به وابيني هاي متعددي كه براي تضمين صحت

پيشنهاد ما اين است كه آزمودن انواع جديد سيستمهاي راي گيري الكترونيكي برپايـه پـروژه تكامـل

و رياضي مسئله راي گيري پيش رود  و به سمت توليد مدل رسمي .تكنولوژيهاي ارتباطي ادامه يابد

، مسئله راي گيري الكترونيكي را شايسته ، علاجي رياضي وار كه فرضيه اصلي اين است كه ،  است

، و مهندسي نـرم افـزار ، با استفاده از تكنولوژيهاي روز علوم كامپيوتر در حين ساخت مدلهاي رسمي

، هـيچ سيـستم راي گيـري نمـي. قابل پي گيري است  هدف اصلي اين تحقيق آن است كه نشان دهد

ان  ، تا زماني كه نيازهاي اصلي اين سيستم به گونه اي بهتر تعريف نشده و متدي براي پشتيباني تواند د
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و انتشار ، برپايه مدلهاي نياز رسـمي تعيـين) deployment(از پياده سازي سيستم راي گيري ايمن

، ادعا كند كاملا ايمن  . است) safe( نشده

:استراتژي تحقيقات

، در مو و انجام تحليلهاي ريسك رد عـدم آزمودن تعدادي از سيستمهاي راي گيري الكترونيكي موجود

.برآورده كردن نيازهايشان 

، استفاده از روشهاي رسمي ، در چنـين) formal method(نشان دادن آنكه در مهندسي نرم افزار

، مي تواند ريسكهاي معيني را كاهش دهد  .سيستمهايي

و قابــل گــسترش و) extensible( توســعه مجموعــه اي عمــومي و تكنيكهــا از متــدهاي رســمي

، ابزارها ، بر پايه توسعه تكنولوژيهاي ارتباطي يي كه مي توانند در پياده سازي سيستم جديد راي گيري

. به كار آيند 

، در حـين توسـعه سيـستم راي گيـري از راه دور) validate( دستيابي به درستي ، مدلهاي تئـوري

، كه برپايه واكنشهاي آن به مجموعه آزمايشات مربوط به نيازهاي اي ، درستي آن ثابـت مـي جديد مني

.گردد 

ِ مهندسي نرم افزار را دنبال) approach( پروژه رهيافت ِ بكارگيري متـــدهاي رسمي استاندارد

:مي كند 

و مبتني بر يك سيكل تكراري تكاملي مدلهاي تئوري با آزمون درستي آنها در برابر پياده سازي واقعي

پذ. ملموس آن  ، بـه منظـور آنكـه اين امر همانند يرش تكنيكهاي مدلسازي شي گرا براي پروژه است

.تحليلهاي تركيبي مدل ما در همه سطوح تجريد انجام گيرد 

اين گروه. ايرلند انجام مي گيرد NUI Maynooth در TASSاين پروژه با پشتيباني گروه تحقيقاتي

، با  ، DCUهم اكنون همكاري خود را وِ Nancyِ ايرلند ، در حـوزه Clemsonفرانسه ِ امريكـا

و سيستمهاي حساس به ايمنـي .، ادامـه مـي دهنـد) safety critical( كاربردهاي متدهاي رسمي

 FranceوBTاز جملـه( سابقه همكاري صنعتي با شـركتهاي مخـابراتي TASSگروه تحقيقاتي

Telecom (را نيز در كارنامه خود دارد .

، در مراحل اوليه پـروژه) براي همكاري بيشتر(و امريكا سفر به فرانسه مي تواند در جهت تحقيقات

.مفيد باشد 
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2پيوست

( SERVEي ارزيابي گروه متخصصين كامپيوتر وامنيـت از كـار سيـستم راي گيـريي خلاصه مقاله

) ميليون دلاري راي گيري الكترونيكي پنتاگون22پروژه

by David Jefferson, Aviel D. Rubin, Barbara Simons,AND David Wagner 
 
ANALYZING INTERNET 
VOTING SECURITY 

 

 گسترده پيرامون سيستم راي گيري اينترنتياي ارزيابي

و راي گيري اينترنتـي ، كـه) serve( تجربه ثبت نام الكترونيكي امن ، سيـستمي مبتنـي بـر اينترنـت

ِ وزارت دفـاع)برنامه مشاوره راي گيري فدرال( FVAPاو برايو پيمانكاران Accentureبوسيله

، بـراي همـه FVAPماموريت.، انجام گرفت امريكا  آن بود كـه موانـع راي گيـري الكترونيكـي را

 UOCAVA )All citizens coveredشهرهايي كه در طرح

by the Uniformed and Overseas Citizens Absentee Voting Act(،  قـرار داشـتند

ي آنها. كاهش دهد و اعضاي خانواده ، مشخصا شهروندان امريكايي كه اعضاي سرويس نظامي بودند

، كـه ايـن serve.و شهروندان امريكايي غيرحاضر در امريكا   قـصد داشـت امكـان آنـرا فـراهم كنـد

و هم امكان راي دادن از طريق ، از هـر كجـاي شهروندان هم توانايي ثبت نام در انتخابات  اينترنـت را

، داشته باشند و در هـر حالـت. جهان ، بي نياز از تست كردن ، اين سيستم بايد كامل -بدين معني كه

، تا بتواند آراء واقعي را جمع آوري كند . تضمين شده باشد

، ابتدا در برنامه ي واجد شرايط ، راي دهنده كن Serve براي سهيم شدن از.د نام نويسي مي پس

، از طريـق  و در يك يا دو مرحله كوتاه ، راي دهنده مي تواند براي راي دادن ثبت نام نمايد نام نويسي

، مي تواند راي بدهـد  البتـه سيـستم عامـل كـامپيوتر بايـد. هر كامپيوتري كه يه اينترنت متصل باشد

و مرورگر وب هم بايد  اي. باشد netscapeياIEويندوز مايكروسافت  ضمنا مرورگر بايد به گونـه

و چـه از JavaScriptتنظيم گردد كه قادر به دريافت اسكريپت هاي ، چه از اسكريپت نويسي جـاوا
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و كوكي هاي نشست را هم بپذيرد هيچ نرم افزار يا سـخت افـزار. اسكريپت نويسي اكتيو ايكس باشد

. اضافي ديگري نياز نيست 

، اطلاعـات مربـوط بـه او در هنگامي كه يك شخص بصورت انلا ين براي راي دادن ثبت نام مي كنـد

، تا بعدا بوسيله اداره محلي انتخابات  در) LEO( سرور مركزي وب ذخيره مي شود ، بازيابي گـردد

، راي. پايگاه داده اش را بروز مي كند LEOهر نقطه  زماني كه شخصي در انتخابـات راي مـي دهـد

و در پايان توسط كاملا مخفي او در سرور  ، كه آراء را براي جمع آوري LEOمركزي ذخيره مي شود

، دانلود مي شود از.، ذخيره كرده است و سـرور مركـزي بـا اسـتفاده ارتباط بين مرورگر وب كـاربر

امن( SSLپروتكل  ، يـك. محافظت مي شود) لايه سوكت هر بار كه ارتباط جديدي برپا مي شود

و براي تامين شكل عملياتيي كه در مرورگرPCس بر روي كنترل اكتيو ايك   راي دهنده دانلود مي شود

1. فعلي در دسترس نبوده اجرا مي گردد

و شـهروندان serve 2004علاوه بر آنكه استفاده كنندگان از سيستم آزمايشي  تنها بـه پرسـنل نظـامي

، تنها استفاده از آن به هفت ايالت ،( از پنجاه ايالـت خارج از كشور مختص بود ، فلوريـدا آركـانزاس

و واشينگتون  ، يوتا ، كاروليناي جنوبي ، كاروليناي شمالي كه سـهيم شـدن در آن را پذيرفتـه) هاوايي

، محدود شد  . بودند

، حـدود serve تعداد كساني كه جمع آوري راي آنها بوسيله 2004در انتخابات  100000 انجام شـد

) كه با تعداد زاي دهندگان يك ناحيه كوچك برابري مي كند رقمي( راي دهنده كه. ، تخمين زده شد

و انتخابات عمومي استفاده گرديد   ميليـون 100اين رقم در مقايسه با حـدود. در هر دو مرحله ابتدايي

، آيا چنـين سيـستمي 2000راي دهنده انتخابات عمومي سال ، يكي از اهداف اين بود كه تعيين شود

ي همه 6ِمي تواند براي استفاده بـا وجـود همـه. مناسب باشد UOCAVA ميليون راي دهندگان

 ،  ممكن است در آينده توسـط  serveسيستمهاي مشابه. يك سيستم واقعي است serveمحدوديتها

Accenture ، ، براي استفاده عموم راي دهندگان به جاي جمعيتـي اينچنـين محـدود و ديگر شركتها

، بلكـه serveبه همين دليل بر مبناي تحليلهايمان تصور مي كنيم. يشنهاد شودپ  يمك آزمايش نيست

و توسعه يابد ، مي تواند بسط ، به شكل عمده اي ، كه در سالهاي آتي .سيستمي واقعي است

� ����س����� ���� ��� �� ��� ����� �������1 �) serve( ���������� ��������� �س��� �� ������������ ���� �����������
�������� �� �� ������ ����� ���� �� ������� ��ص�� �����. ���� ��������� �� ���� ������������ ��� �� �� � ������� ������ ����

������ ������ ������ ��� �� �������� serve ��������� �� ����� ����� .��� ������� ������ ������ ������������� serve ���� �
�� ���������������� ���� .���� ���� ����� ���� ����� �� ������� � ����� ������ ��� ��� ����� ��� ����� ���� ���� ����� ��� 

����� �� ��� serve ���� س����� � ��� ���� ��� � ������ ��� ���� ����� �� �������� ���������������� �� ���� ���� �� �
������ .�������� �� ����� �� � ��� ������� ��� ���� � ����� �� ����� ���� �� ����������� ������������ ��� serve ��������� �� �

����� ���� � ���� �������.
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ب ، انتخاباتي كه اينترنتي و سياسي است ، از آنجا كه اينترنت مستقل از مرزبندي هاي مليتي رگزار گردد

، آسيب پذير است  ، از هركجاي جهان .نسبت به حملات

 توصيه ما

و توصيه هاي ما آورده شده است . در اينحا خلاصه اي از نتايج يافته هاي

،) dre( سيستم راي گيري الكترونيك مستقيم و امنيتـي ، به دليل آسيب پذيريهاي عمده دفاعي كه

، كـه بـه به شكل گسترده اي مورد  و بـسته اسـت ؛ كه نرم افزارشان كاملا انخصاري  انتقاد قرار گرفته

، كه خود و كيفيت از امنيت كافي برخوردار نيست  خـصوصا نـسبت بـه حمـلات dreخاطر تصديق

و اينكـه) برنامه نويسي( داخلي ، و گـسترده اي آسـيب پـذير اسـت و dreمتنوع  از هـيچ امكانـات

و با كه به شكل گسترده اي مي تواند اين مشكلات) كاغذ يا چيز ديگر(زخواني آراء تمهيدات بازرسي

، برخوردار نيست  ، مي تواند در مـورد dreهمه اين انتقادات كه مستقيما متوجه. را شناسايي كند  بود

serve نيز همانگونه مطرح شود ) .4(

، از آنجا كه اي serve به علاوه و تحت، يك سيستم مبتني بر ازPCنترنت ، شمار ديگـري  است

، كه گستره وسيعي از اشكال مختلف حملات شناخته شده از جمله حملات( مسائل بنيادي امنيتي نيز

DoS ،spoofing حملات ويروسي روي ،PCو ) راي دهنده ، كه هر يك از آنها مـي توانـد ....

، آنرا آسيب ، را در بر مي گيرد . پذير مي نمايد فاجعه آميز باشد

و توسط هر كسي در جهـان مـي توانـد انجـام ،  چنين حملاتي مي تواند در سطح وسيعي روي دهد

، تا يك نهاد دشمني سرمايه دار كـه دور از ، دامنه وسيعي كه از يك شخص ناراضي تنها گرفته پذيرد

، را دربر مي گيرد  ن. دسترس قوانين امريكاست تـايجي در ابعـاد وسـيع داشـته اين حملات مي تواند

، جهت دهـي آراء  و فروش راي ، خريد ، نقض محرمانگي ، صلب حقوق شهروندي راي دهنده باشد

، باشد  ، كه شامل انتخابات رياست جمهوري نيز هست . تا حد تغيير برآمد هاي انتخابات هاي مختلف

، تشخيص حتـي اگـر. داده نـشده بمانـد برخي از حملات مي تواند در عين آنكه موفقيت آميز است

، مي تواند به صلب اعتماد عمومي نسبت به انتخابـات بينجامـد  و خنثي گردد . حملات تشخيص داده

، اما ما نشان خواهيم داد كه بيشتر حملاتـي كـه مـا در تعيين احتمال موفقيت يك حمله ناممكن است

، به آساني مي توانند صورت پذي . رند مورد آنها نگراني داريم

، بـراي ، ابزارهاي در دسترسي در اينتر نت موجود است كه مـي تواننـد بـه آسـاني  در بعضي موارد

، تغيير داده يا استفاده شوند ، كـه. حمله به يك اتنخابات و در ضمن توجه به اين نكته ضروري است
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، انتخابات عم ، يكي از وسوسه انگيزترين اهداف در تاريخچه حملات اينترنتي ومي امريكا بوده اسـت

و چه به منظور خودبزرگسازي  ، بوسـيله تغييـر. چه از روي اغراض كاملا سياسي آسيبهاي ذكر شـده

و ترميم نيست Serveطراحي يا ترميم باگهاي  .، قابل تعمير

و نرم افزار و سخت افزار و معماري اينترنت ، در بنياد آ سيبها ، كه امروزه در همهPCاين عرصـه ها

، ريـشه دارد  ، در آينـده نزديـك. ها حضور جدي دارند و(و بـه همـين دليـل و بـدون بـازطراحي

و نرم افزار و برخي ريـشه هـايPCجايگزيني قسمت عمده سيستم امنيتي سخت افزار و اينترنت  ها

و امحاء نخواهند بود) شكافت امنيتي ديگر .، قابل حذف

ي اين آزمونهـا از انـواع يكـساني از serveما شرايط متنوعي را بر روي ، همه ، در هر حال  آزموديم

، ما نمي توانيم هيچ يك از آنها را معرفي كنيم. آسيب پذيري ها شكست خورد ما پيـشنهاد. متاسفانه

، يك معمـاري كوشـك  بـه عنـوان نقطـه آغـاز طراحـي سيـستم راي گيـري) kiosk( وار-مي كنيم

و نرم افزارهاي ناامن SERVEي مشابه الكترونيكي با اهداف  و بنيان بر اينترنت PC، اما بدون اطمينان

(، براي آن در نظر گرفته شود ، پيوست3. )C را ببينيد

، در نظـر7 يك دوره آزمايشي ظاهرا موفقيت آميز در انتخابات رياست جمهوري امريكا در  ايالت

، اطمينـان پـذيري بيشتر مردم ممكن اسـت تجربـه اي بـزر و موفـق بـراي اثبـات قابليـت اعتمـاد گ

)robustness (و امنيت سيستم راي گيريserve ي. باشد چنين برآمدي مي تواند ترغيب كننـده

، يا آنكه بازاري براي توليد محصولات مشابه FVAPتوسعه نرم افزار بوسيله   در انتخابات آينده باشد

ه و ديگر كشورها ايجاد كند توسط شركتها براي انتخابات .اي تعيين قدرت در همه ايالات متحده

، نشانگر عدم رخداد ي موفقيت آميزي تشخيص داده نشده ، اين واقعيت كه هيچ حمله  در هر حال

، به شدت تشخيص شـان. آن نيست ، خصوصا اگر هوشمندانه مخفي انجام شوند بسياري از حملات

م. سخت خواهد بود  واردي كه اين حملات بر آمد انتخابات را تغيير مي دهند نيز امكان وقوع حتي در

.چنين حملاتي هست 

A “successful” trial of SERVE in 2004 is the top of a slippery slope toward 
even more vulnerable systems in the future. (The existence of SERVE was 
cited as justification for Internet voting in the Michigan Democratic 
caucuses earlier this year.) Like the proponents of SERVE, we believe that 
there should be better support for voting for members of the military 
overseas. Still, because the danger of successful, large-scale attacks is so 
great, we reluctantly recommend shutting down the development of SERVE 
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immediately and not attempting anything like it in the future until the 
security problems of the PC and the Internet are resolved. The remainder of 

this article explains some of the reasoning behind these conclusions.  

 SERVEآسيب پذيريهاي

، انتخابـاتي كـه بـر روي و مليتـي اسـت ، مستقل از مرزبنديهاي سياسـي  به دليل آنكه اينترنت

بنا بر اين نه تنها احزاب سياسي در تغيير. اينتذنت انجام شود از هر نقطه جهان آسيب پذير خواهد بود

و SERVEنتيجه انتخابات با حمله به  ، تروريـست هـا ، بزهكـاران ، بلكه نفوذگران  خواهند كوشيد

. حتي ديگر كشورها نيز در اين رابطه تلاش خواهند كرد

، ، بسياري از حملات توصيف شـده مـي توانـد و سفسطه هاي مخالفان بدون در نظر گرفتن نقشه ها

، با اتكا به تحصيلات  ، انجام گيرد توسط يك فرد در. پايه دانشگاهي در زمينه برنامه نويسي كامپيوتر

، آورده SERVEاين قسمت به توصيفي كوتاه از حملات متنوعي كه مي تواند عليه  صـورت پـذيرد

.شده است

و حملات داخلي) مميزي( عدم امكان بازبيني  راي بازخواني شده

ِ ، زيـرا در DRE سيستمهاي راي گيري غير كاغذي ابعاد گسترده اي مـورد نكـوهش قـرار گرفـت

هيچ راهي براي راي دهنده براي اطمينان از اينكه رايي كه داده با راي. امكان بازبيني آن وجود نداشت 

و آنرا در صفحه نمايش ماشين ببينند  ، اگر متعاقبـا مـشكلات جـدي. او در داخل ماشين يكسان است

ي آنهـا در تعـداد زيـادي اتفـاق مـي افتـد( دهد در فرآيند جمع آوري آرا روي  ، هـيچ راه) كه همه

و كمك به حل مشكل وجود ندارد و تاييد راي دهنده تنها. مستقلي براي رد گيري مميزي راي بازبيني

و موثر جلوگيري در برابر حملات داخلي برنامه است  ي گزينه هايي كه در مـورد نيـاز. راه آسان همه

را  و در به بـازبيني ، و ردگيـري مميـزي آن نيـاز اسـت ف بـي تغييـر در DREي  ايجـاد شـده بـود

SERVE نيز به همان صورت ادامـه يافتـه اسـت ) .evote/com.notablesoftware.www،

org.edvotingverifi.wwwو ) را ببينيد]1[، .

 محرمانگي

كه. بوسيله استفاده از رمز نگاري تضمين شده است SERVEمحرمانگي جمع آوري آرا در هنگامي

و در سرور مركزي رمز گشايي مي گردد  ، براي انتقال اينترنتي رمز گذاري مي شود . راي اخذ مي شود
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، راي از مشخصات را و راي بي نشان باز رمز مي گردد كـه تنهـا هنگام دريافت ي دهنده جدا مي شود

LEO ي راي دهنده قادر به خواندن ان است ، در سرور مركـزي ذخيـره.ي ناحيه اين آراء رمز شده

و مي توانند  ، دانلود گردند) در فرم ترتيب تصادفي( مي شوند هرگاه توسط سرور در خواست شوند

ري .  ،. سك جدي براي محرمانگي به دنبال دارد چنين معماريي چندين  مي توانـد LEOنخست آنكه

اين عمل مي تواند با دانلـود پـي در پـي آراء. دريابد كه شهروندان ناحيه او به چه كسي راي داده اند

 ، و با توجه به نام دريافتي از راي دهنـده ، ، در هر بار انداخته شدن راي جديد بخش از سرور مركزي

گي  ، مي تواند ايـن. رد صورت ، كه به صورت متن كاملا واضح دريافت مي شد ، شكل آراء دوم اينكه

، نگهدارندگان  سيستم مي تواننـد بداننـد) administrators( خطر را ايجاد كند كه در سرور مركزي

، اگر ماشين. كه اشخاص چگونه راي داده اند  ر بوسيله خرابكاران مـورد هجـوم قـرا serveهمچنين

، محرمانگي كل آراء مي تواند مخدوش شود ، نگهداري آراء رمز شده. گيرد  بـراي Serveسوم آنكه

و يا افشاي كليدهاي رمز سيستم مورد خدشه قرار گيرد .هژده ماه يا بيشتر مي تواند با خرابكاريها

و فروش آراء  خريد

، اما در عرصه راي گيري اينترنتي به شكل خاص نگراني فروش آراء مسئله اي در همه راي گيريهاست

، در سـطح  ، به شكل اتوماتيك و فروش راي مي تواند ، زيرا اين خريد جدي در اين زمينه وجود دارد

، براي در 2000در جريان انتخابات رياست جمهوري. گسترده اي صورت پذيرد  ، چندين وب سايت

ي/اختيار گذاشتن امكان تعويض راي گور ي در) honor(ك سيستم نجيب نادر برپايه كه هـيچ پـولي

، ايجاد شدند   نيز بكار گرفته SERVEچنين روندي مي تواند در مورد سيستم. آن ردوبدل نمي شد

ي آن ويا خريد آراء راي دهندگان.شود ، مـي توانـد SERVEو سرويسهاي تعويض راي يا معامله

.فراهم گردد

ا ، شامل فروش و كليد خصوصي شخصي است روش مستقيم خريد راي و رمز عبور طلاعات شخصي

 از راي دهي چند باره از طريق يك ادرس اينترنـت serveيك راه دفاع ممكن مي تواند اين باشد كه . 

، زيرا يك خريدار راي مي تواند. جلوگيري كند  را چنـان servاما اين راه اصلا يك دفاع قوي نيست

م و ثانيا به خاطر گـرفتن حـق راي از فريب دهد كه گويي از چند آدرس ختلف آراء را ارسال مي كند

راهي ديگر براي خريد راي از فروشـنده آن اسـت كـه. كاربران عاديي كه از يك آدرس راي مي دهند 

ي   را مهيا كند كه راي را طبق نظر خريـدار راي تغييـر مـي ActiveX ِSERVEنسخه اي از مولفه
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، چنانكه نظر او تامين كه. گردد دهد  راهي براي دفاع در مقابل چنين نوع SERVEبه نظر نمي رسد

، بتواند داشته باشد . حملاتي

و عميق ضربات ، تمـام-اثر شديد ، به شكل كاغذي يا مكانيكي صورت مـي گيـرد  وقتي ري گيري

س ، اما اگر ي كوچكي رخ مي دهد يستم راي گيري تغييراتي كه در راي گيري اتفاق مي افتد در گستره

، نقش درصد قابل توجهي SERVEالكترونيكي   نسبت به انواع مختلفي از حملات آسيب پذير باشد

، آسيب پذير خواهند بود تنها يك گروه بد انديش مي تواند بـر ده هـا هـزار راي اثـر. از آراء اينترنتي

من. قابل توجهي اعمال كند  ، چنين اثر گـسترده اي را اين در حالي است كه هيچيك از تقلب هاي فرد

. درسيستم هاي دستي ندارند 

، خلاصـه اي از نتـايج برخـي آسـيب پـذيريهاي مهمـي را كـه در  SERVEجدولي كه در زير آمده

، كه در كنربرآورد ما درباره آن آسـيب پـذيري قـرار گرفتـه اسـت ، مي باشد . تشخيص داده شده اند

، مراحل يك حمله موفقيت آميز، مهار SERVEجدول براي هر تهديد تهاي لازم براي حمله كننده

و چه اقدام متقابلي در قبال آن مي تواند صورت پـذيرد را  ، ، اينكه حمله تا چه حدي واقع بينانه است

.نشان مي دهد

بـراي. مـي پـردازد SERVEقسمت باقيمانده مقاله به توضيح درباره سـه آسـيب پـذيري مهـم در

)20(.ر مي توانيد به گزارش اصلي مراجعه كنيد توضيحات بيشت
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 SERVEبزرگترين اسيب پذيريهاي تشخيص داده شده در

 راي گيري) بستر( عدم توان كنترل محيط

شايد بزرگترن چالش پيش روي راي گيري اينترنتي از اينجا ناشـي مـي شـود كـه مـسئولين برگـزاري

ي تجهيزاتي كه توسط كارب ، كنترل ندارند انتخابات بر همه .ران مورد استفاده قرار مي گيرند

 مي توانند از طريق كامپيوترهاي شخصي خود يا كامپيوترهـاي تحـت serveاز آنجا كه راي دهندگان

، اشخاص ثالث مي توانند كنترل تعداد وسيعي از كامپيوتر هايي) يا احزاب( كنترل ديگران راي دهند

، را در دست گيرند را كه براي راي دادن مورد اس .تفاده قرار مي گيرند

در: چنين حملاتي مي تواند در صورت فقدان مسائلي چون ، عدم حـق راي محرمانگي راي دهنده

، تغيير راي بدون هـيچ كـس  ، وجـود مناصـب) vote alteration without anyone( انتخابات

، در مشاهده يا تشخي و راي دهندگان ؛ بروز كند رسمي انتخابات .ص هر مشكل
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، بعيد است آنگونه كه مي توانند با هم همكاري كنند  . كامپيوترها كامپيوترهاي شخصي راي دهندگان

و به همين جهت سيستمهاي راي دهنـدگان بـه شـكل خـاص در  ، ، بتوانند به دقت از خود دفاع كنند

، حساس ، تبـديل بـه حمـلات حملات به آسـاني. هستند) آسيب پذير( برابر حملات مـي تواننـد

و  ، نفوذگر ها مي توانند به شكلي روال مند هزاران يا ميليونها كامپيوتر را جستجو كنند خودكار شوند

از. آسانترين ها را براي نفوذ پيدا كنند  يك راه نسبتا آسان براي گرفتن حق راي دهي از راي دهنـدگان

 كه در اين صورت ديگـر امكـان راي كامپيوتر آنهاستو يا كوكي هاي وب ActiveXكار انداختن 

. وجود نخواهد داشت serveدادن از طريق

، يك شخص ثالث خرابكار مي تواند آراء غير مجاز را طوري تغيير دهد كه به نظر رسـند از به تناوب

، براي مثال كامپيوتر كتابخانه. جانب يك راي دهنده ارسال شده اند  اي عمومي يا يك سيستم مشترك

cybercafé عدم امنيت بيشتري دارد ،.

ي پيـشين) administrator(، مسئول) owner(صاحب اصلي  prior(، يـا حتـي يـك بيننـده

visitor (مي تواند يك نرم افزار جاسوس يا خرابكار )subversion (را قبلا روي كامپيوتر نصب

مي. كرده باشد  و ريسكهايي را در بر داشته باشد راي دهي در محل كار نيز . تواند چنين خطرات

،  درصد از شركتهاي بزرگ امريكا بر ارتباط اينترنتـي كامنـدان خـود نظـارت62يك تحقيق نشان داد

و بـازبيني مـي كننـد و بيش از يك سوم آنها فايلهاي روي كامپيوتر كارمندان خود را ذخيـره ( دارند .

)pdf .2001short_ems/pdfs/research/org.amanet.wwwاينجا را ببينيد

درهاي پشتي در نرم. نرم افزارهايكاربرديي كه قبلا نصب شده اند نيز ريسك بزرگي هستند. نرم افزار

، هنگام فعاليت كارب  و مي توانند ، بـر افزارها وجود دارند ، بدون اينكه ديـده شـوند ر براي دادن راي

و يا در آن خرابكاري اعمال كنند مي. فرايند راي گيري نظارت كنند ، آسيب پذيريهاي امنيتي نرم افزار

 ، ، كنترل كاملي بر كامپيوتري كه در نقطه اي دوردست قـرار دارد تواند به نفوذگران راه دور اجازه دهد

كا. داشته باشد  ، هماننـد اين :ر مي تواند با اسـتفاده از نـرم افزارهـاي كنتـرل از راه دور در دسـترس

PCAnywhere يا BackOrifice از. انجام گيرد ، حتـي در مـورد كامپيوترهـايي كـه نفوذ موفق

و عادي است) well-defended(لحاظ دفاعي استوارند  .، كاري روتين

و كرمها و كرمها هستند كه خود را شيوع مي يكي از اشكال خطر. ويروسها ناك حمله از دور ويروسها

و  و با ظرفيتهاي بد انديشانه اي طراحي شده اند كه مي تواننـد ماشـين راه دور را كنتـرل كننـد دهند

. خرابي وسيعي را در انتخابات آينده بروز دهند 
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، نرم افزارهاي بررسي ويروسي ها در برابـر ويروسـهاي شـناختهتن) virus-checking(از آنجا كه

و شيوع ويروسـها  ، بررسي كننده هاي ويروس اغلب در جلوگيري از بروز ي قبلي دفاع مي كنند شده

،14 تنهـا در عـرض code red، كـرم 2001در سـال.و كرمهاي جديد ناتواننـد   360000 سـاعت

ا 2003و در سـال. كامپيوتر را آلوده كرد و ميزبانهـاي ATMز ماشـينهاي كرمـي كـوچكتر بـسياري

( اينترنت را از كار انداخت :اينجا را ببينيد.

.sqlexp.32w/data/venc/avcenter/com.symantec.securityresponse.www://http
html.worm. (

و ، اغلب با چندين روش خود را شيوع مـي دهنـد كرمهاي جديد حتي بيش از اين زهر آگين هستند

و تحليل شان هـم خيلـي) fire walls(قادرند از ديوارهاي آتش  و ديگر ابزارهاي دفاعي عبور كنند

. مشكل است

، زمان زيادي براي تشخيص اينكه شده براي اسـتقرار يك اسب تروجان طراحي SoBig.Fبراي مثال

( موتورهاي اسپم بود طول كشيد   اينجا را ببينيد.
f.sobig.32w/data/venc/avcenter/com.symantec.securityresponse.www://http

html.mm@. ، يا به شكلي تغييرات لازم را حمله كنند) گان مي توانند ويروسهاي جديدي بسازند

، بر امان باشند  ، كه از تشخيص داده شدن هـاي) بسته لوازم( كيت. بر ويروسهاي فعلي اعمال كنند

، حمله كنندگان از اين نكته سـود مـي. ساخت ويروس در اينترنت كاملا در دسترس هستند  به علاوه

، كه  ، بـا اسـتفاده از نـرم افزارهـاي عمـومي بررسـي برند ي جديد ويروس خـود را  مي توانند نسخه

و مطمئن شـوند ، آزمايش كنند ي قربانيان حمله از انها استفاده مي كنند ويروس در دسترس كه عمده

.كه ويروس آنها پيش از انتشار تشخيص داده نخواهد شد 

ي پيوندي. وب سايتها وب)hybrid(يك حمله ، قراردادن محتـواي بدخواهانـه در يـك  خطرناك

وب. سايت خاص است ، ممكن است در ، يك حمله كننده كه با يك كانديدا دشمني دارد براي مثال

ي پنهان  ، كه بازديـد كننـدگان سـايت آن كانديـدا) boody-trap(سايت ان كانديدا تله ي قرار دهد

چنين جلوگيري از حق راي دادن هايي مي توانـد صـدها يـا. راي بدهند serveنتوانند با استفاده از

، كه براي انتخاب مخالف او كافيست  . هزاران راي يك كانديدا را كم كند

 man-in-the-middleو spoofingحمله هاي

ي و بـراي"فردي در بين راه"در حمله ، نفوذگر خود را در وسط ارتباط بين دو طرف قرار مي دهد

( نقش طرف ديگر را بازي مي كند هر طرف ) خود را به جاي طرف مقابل جا مي زند. براي سادگي.

ي فردي در بين راه مي توانـد محرمـانگي راي  ف ما ابتدا بر راههايي كه حمله بحث در حد اين مقاله
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، اگر چه تكنيك هاي مشابه اين حمله مـي توا ، توجه ويزه مي كنيم نـد بـراي دهنده را به خطر اندازد

 ، از. استفاده شـود) براي مثال خريد راي( ديگر انواع حملات  انـدكي مـي توانـد در SSLاسـتفاده

-man-in-theهـر. تخفيف شدت اين حملات بـه محرمـانگي مـوثر باشـد

middle ي ، نقـش دروازه ، بي آنكه تغييري بروز دهد كـردن داده هـاي، بـراي رد SSL مي تواند

و سرور راي گيري را بازي كند  ي كاربردي بين راي دهنده ي. برنامه حملـه كننـده مـي توانـد همـه

و همانند ارتباطات عـادي بـين ايـن دو  ، ي داده ها ببيند و رمز گذاري دوباره ترافيك را با رمز گشايي

ِ. عمل كند  ، مي تواند با استاده از دو نشست ، يكي SSL در شكل موثر ي خود را برقرار كند رابطه

و سـرور راي گيـري  و ديگري بين خـود و راي دهنده و هـيچكس در نخواهـد يافـت كـه. بين خود

، اطمينان حاصل. مشكلي اين وسط وجود دارد ، زيرا مرورگر راي دهنده اين نوع حملات محتمل اند

تنها مي داند كه با كسي در ارتباط اسـت كـهو. نمي كند از اينكه با سرور واقعي در رابطه است يا نه 

) كه مي تواند حمله كننده باشد( است sslداراي يك مجوز معتبر  ي فردي در بـين راه حتـي. حمله

، موفق باشـد  ، با از كار انداختن كليه ارتباطها با راي دهنده . مي تواند در جلوگيري از راي دادن افراد

serve اما آنها فرض مي كنند كه راي دهنده دقيقـا مـي البته از راهكارهاي حفا ، ظتيي استفاده مي كند

؛ اين بدان معني است كه حملـه كننـده مـي  داند از يك فرايند راي گيري چه انتظاري بايد داشته باشد

،. تواند يك رايند راي گيري ايجاد كند كه راي گيرنده باور كند كه آن واقعي است  به شكل مـشابهي

، ثبت راي آنها موفقيـت آميـز بـوده راي دهند  گان نيز مي تاونند به شكلي هدايت شوند كه تصور كنند

، آنها در واقع به جاي ثبت درست در سرور با خرابكار مستقيما در ارتباط هستند  ، در حاليكه . است

The voters would discover when attempting to vote that they were not 
registered, but at that point there might be nothing they could do to resolve 
the situation. 
ي فردي در بين راه اين است كه حمله كننده ها مي توانند در انتخابات  شايد جدي ترين پي آمد حمله

ي  ، بـه كـار spoofing، براي تقلب بوسيله ي راي هر فرد به خصوص و مشاهده  سرور راي گيري

، راي دهنده به سايت اصلي. گرفته شوند و serveاگر راي دلخواه حمله كننده باشد  هدايت مي شود

، نشست راي گيري كاملا ، كـاربر. مي شود spoofاگر راي دلخواه حمله كننده نباشد در اين مورد

و در شمارش ، اما در واقع راي او دريافت نشده . نخواهد آمد تصور مي كند راي خود را داده است
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WE EXPECT THAT DENIAL-OF-SERVICE ATTACKS COULD 
DISENFRANCHISE A SUBSTANTIAL FRACTION OF THE SERVE 
POPULATION, AND THERE SEEMS TO BE LITTLE THAT SERVE 
CAN DO TO DEFEND AGAINST SUCH ATTACKS. 

)DoS(حمله عدم پذيرش سرويس

، با فعاليته ، مانع از استفاده حملاتي كه ، چون سربار اضافه بر سرور وب انتخابات اي خرابكارانه اي

ي  ، همگي با عنوان حمله يـك. شناخته مي شـود DoSي راي دهندگان واجد شرايط از سرور شود

ي  ي حمله ي عدم پذيرش سرويس توزيع شده DoSشكل زننده در ايـن. است) DDoS(، حمله

كن  ، يك حمله ، در سناريو ، با انتشار يك ويروس يا كرم ويـژه نده نوعا كنترل تعداد زيادي كامپيوتر را

، اين سيستمها غالبا به عنوان سيستمهاي. اختيار مي گيرد   يـا zombieدر اصطلاحات امنيت كامپيوتر

ه پنهان زيرا حمله كننده در پشت نرم افزاري كه آنها را آلوده كرد. خوانده مي شوند) slave( پيرو

و باعث مي شود اين سيستمها كوركورانه فرامين او را اجرا كنند ابزارهاي خودكار براي اجرا. مي شود

از)  community( در اجتماع DdoSنمودن حملات   در روالخانـه آنهـا 1999نفوذگران حـداقل

 خـود zombieيوترهـايو نفوذگران به اساني مي توانند شبكه هاي بزرگـي از كامپ. قرار گرفته است

ي. گرد آورند ، از DdoS، بزرگترين حملات 2000در فوريه  عليـه غالـب وب سـايتهاي پربازديـد

و انجام شدند CNN ,Yahoo , eBayجمله بعدا كشف شد كه اين حمـلات پرزيـان.، پي ريزي

، كه از سال  ، به تنهايي 2000توسط يك نوجوان . صورت گرفته است در خارج از امريكا ساكن بوده

ي. ديگر كار روتين شده است DDoSاز آن زمان حملات يـك مطالعـه بـيش از ده هـزار حملـه

DoS ثبت كرده است 2001 را در طول سه هفته در سال ) .6(

ي code redكرم ، داراي كدي است كه حمله  را بـر روي سـايت كـاخ سـفيد DDoS، براي مثال

( صورت داد )ه اين حمله در آخرين دقايق شكسته شد خوشبختان. ، يـك انتخابـات 2003در سـال.

ي اين مثالها مثالهاي تك وتوك. در روز انتخابات به هم ريخت DoSاينترنتي در كانادا با وقوع حمله

، بسيار ساده مي توان حملات  و مقصرين تنهـا در مـوراد اسـتثنايي. را پي ريزي كرد DDoSنيستند

ي. شوند دستگير مي ، بـه DoSاگر يك حمله كننده حمله ي را در ابعـاد وسـيع طـرح ريـزي كنـد

، مـي تـوان از Serve شكلي كه بتواند سرور راي گيري  را در روز انتخابات غير قابل دسترسي نمايد

سuocavaاعتبار انتخابات برگزار شده با توجه به تاثير عدم اخذ آراء تعداد زياد راي دهندگان وال زير

را. برد  ي انتخابـات ، ممكـن اسـت نتيجـه برهم ريختن متناوب امكان راي گيري در مناطقي خاص

، اما بـه راحتـي نمـي. تغيير دهد  ، امكان داشته باشد تشخيص بخشي از حملات انتخابي ممكن است
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كـه تـصور مـا بـر اينـست. توان به مسدود شدنهاي جايگاههاي راي گيري واكنش مناسب نـشان داد

و بـه SERVE مي تواند بخش وسيعي از جمعيت DoSحملات  ،  را با تضييع حق راي مواجه كنـد

. توانايي جلوگيري از اين چنين حملاتي را داشته باشدSERVEنظر نمي رسد كه

هجنتي

، در اينجا تنها به بخش اندكي از حملات ممكن پرداخته شد اين خملات بـر. به دليل محدوديت فضا

ِ معماري كامپيوترهاي شخـصي پايه  ، كـد( آسيب پذيريهاي بنيادي و يـا)  maliciousبـراي مثـال

و توسط هر كسي در جهان مي توانند انجـام. هستند) DoSو spoofingحملاتي چون( اينترنت

، در حاليكه كاملا ناشناخته مانـ و در بسياري از موارد مي توانند با موفقيت انجام شوند . ده انـد گيرند

و در شـكل خـاص آن ، ، آنچه ما نتيجه مي گيريم آنست كه به طور كلي راي گيري اينترنتـي بنابراين

serve امنيت لازم را برقرار كنند– در آينده نزديك-، قادر نخواهند بود ، . در يك انتخابات واقعي

)را ببينيد)3( گزارش كامل( .
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